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Kriptoanaliz fani bo‘yicha yakuniy nazorat savollari
1. Kriptologiyaning ilmiy yo‘nalishlari va ularning vazifalari: kriptografiya va kriptoanaliz. Kriptografiyaning asosiy bo‘limlari mohiyatini tushuntiring? 
2. Kriptoanalizning ilmiy fan sifatida shakllanishi. Kriptotizimni buzish deganda nimani tushunasiz va ularning klassifikatsiyasi haqida nimalarni bilasiz?
3. Kriptoanaliz sohasidagi hozirgi holat haqida nimalarni bilasiz? Kriptoanalizning  maqsadi va obyekti. 
4. Kriptotizimlarga qilinadigan hujum turlari. Kriptoanalizning zarurati. 
5. Kriptoanalizning sodda usullari. Klassik shifrlarning kriptoanalizi.
6. Kriptografik bardoshlilik tushunchasi. Shifrlash algoritmlariga bardoshlilik bо‘yicha asosiy talablar. Shennon tamoyili.
7. Kriptoalgoritmlar xavfsizligi. So‘zsiz bardoshli algoritmlar.  Faraz bo‘yicha bardoshli algoritmlar. Isbotlanarli bardoshli algoritmlar.
8. Hisoblash murakkabligi nazariyasi. Algoritmning murakkabligi. Hisoblash murakkabligi baholari. Masalaning (muammoning) murakkabligi?
9. Kriptotizimlarni kriptotahlillashning universal usullari qatoriga samarali natija berayotgan qaysi usullarni kirita olasiz va ularning mohiyatini tushuntiring?  
10. Simmetrik shifrlash kriptotizimlariga oid asosiy talablar. Simmetrik blokli shifrlarning kriptotahlil usullarining mohiyatini tushuntiring. 
11. Chiziqli kriptotahlil usulining mohiyatini tushuntiring va unga misol keltiring.  
12. Differensial kriptotahlil usuli nimaga asoslanadi, uning mohiyati nimada? Chiziqli-differensial kriptotahlil usuli mohiyatini tushuntiring. 
13.  “Slaydli hujum” va algebraik kriptotahlil usullarining  mohiyatini tushuntiring. 
14. Integral kriptotahlil  va apparat xatoliklarini generatsiyalashga kriptotahlil usullari mohiyatini tushuntiring.
15. Bir tomonlama funksiyalarga asoslangan nosimmetrik kriptotizimlarni tushuntiring. 
16. Nosimmetrik kriptografik algoritmlar va ularga asos bо‘lgan matematik muammolarni tushuntiring.
17. Nosimmetrik kriptotizimlarni  kriptoanaliz usullarini tushuntiring. 
18. Faktorlash muammosining murakkabligiga asoslangan kriptotizimlarning qanday kriptotahlil usullarini bilasiz? 
 19. Diskret logarifmlash muammosiga asoslangan Nosimmetrik kriptotizimlar qanday kriptotahlil usullarini bilasiz?  
20. Elliptik egri chiziqlar gruppasida diskret logarifmlash muammosini yechishning samarali hisoblangan qaysi kriptotahlil usullarini bilasiz?  
21. Xesh funksiyalarning kriptotahlil usullari va psevdotasodifiy va tasodifiy sonlar generatorini tahlillash usullari haqida nimalarni bilasiz?
22. Qo‘shimcha kanallardan foydalanishga asoslangan kriptoanaliz  usullari va kriptoanalizda  qanday yangi texnologiyalardan foydalaniladi?
23. Sezar va Atbash shifrining kriptoanalizini amalga oshirish. 
24. Polibiy shifrining kriptoanalizini amalga oshirish. 
25. Vijiner shifrining kriptoanalizini amalga oshirish.
26. Tо‘liq tanlash usuli, lug‘at bо‘yicha hujum usulini tushuntiring.
27. Chastotaviy tahlil usuli, “tug‘ulgan kun” paradoksi usulini tushuntiring.
28. “О‘rtada uchrashish” usuli, “divide et impera” usulini tushuntiring.
29. MD4 algoritmining kriptotahlili. 
30. MD5 algoritmining kriptotahlili.
31. Entropiya va uni о‘lchash usullari. 
32. Tasodifiylikni aniqlashning statistik usullari. NIST statistik testlar tо‘plami.
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