Вопросы ИК для 4 курса бакалавра по направлению “Информационная безопасность” по дисциплины «Технологии Threat Intelligence»

1. Понятие информационных угроз.
2. Классификацию видов угроз.
3. Угрозы непосредственно информационной безопасности.
4. Жизненной цикл кибератаки.
5. Подготовительной этап атаки злоумышленники Kill chain.
6. Классы уязвимости.
7. Обнаружение неопределенностей и грубых ошибок.
8. Определение  мошенника с помощью угроз несанкционированного доступа.
9. Классифиция источники угроз информационной безопасности.
10. Классификация DLP-систем на основе сетевой архитектуры.
11. Источники случайных реакций, возникающих при обработке и хранении информации в системе, а также во время работы системы.
12. Понятие базы данных и информационная безопасность база данных
13. Процесс и процедуры контроля
14. Основные принципы управления безопасностью БД
15. Технология и этапы защиты баз данных 
16. Способы защиты от утечки информации по техническим каналам.
17. Классификация методов инженерно-технической защиты информации.
18. Процедуры для обеспечения безопасности информационной системы эффективности их контроля и оценки.
19. Понятие о киберразведке. Платформа киберразведки.
20. Применение стандартов STIX/TAXII для анализа киберугроз. 
21. Международная платформа обмена информацией об угрозах (MISP).
22. Этапы Threat intelligence. 
23. Стратегическая разведка угроз. 
24. Операционная (техническая) разведка угроз. 
25. Тактическая разведка угроз .
26. Принципы ведения технической разведки
27. Планирование и руководство  (Planning and Direction)
28.  Сбор данных  (Сollection)
29.  Обработка и эксплуатация  (Рrocessing and Exploitation)
30. Анализ и производство  (Аnalysis and Production)
31. Распространение и интеграция  (Dissemination and Integration)
32. DDoS фиды (Distributed Denial of Service)
33. Операционная (техническая) и их принципы разведка угроз.
34. Операции безопасности и сортировка. 
35. Управление уязвимости. 
36. Предотвращение мошенничества. 
37. Понятие анализ уязвимостей.
38. Анализ уязвимостей в области информационной безопасности. 
39. Оценка вероятности угроз.
40. Современные подходы к обнаружению угроз и атак. 
41. Технология эффективного реагирования на кибератаки (SIEM/SOAR). 
42. Методы обнаружения атак (MITRE ATT&CK).
43. Методики анализа уязвимостей.
44. Каналы утечки конфиденциальной информации.
45. Способы заработки хакерские группировки
46. Современные решения для обнаружения компьютерных атак
47. В международной  сфере мониторинга событий информационной безопасности.
48. Принцип работы решений класса SIEM.
49. Средства обнаружения компьютерных атак. 
50. Портал Kaspersky Threat Intelligence.
51. Платформа PT Cybersecurity Intelligence.
52. Платформа Cisco Threat Intelligence Director.
53. Межсетевые экраны нового поколения (NGFW)
54. Системы анализа сетевого трафика (NTA)
55. Платформа R-Vision Threat Intelligence. 
56. Платформа Anomali Threat Intelligence.
57. Уязвимость компонентов распределенных АС.
58. Этапы управления уязвимостями в организации.
59. Применение сканеров уязвимостей 
60. Зарубежных сканеров уязвимости - F-Secure Radar
61. Зарубежных сканеров уязвимости - GFI LanGuard
62. Зарубежных сканеров уязвимости - Nessus Professional 
63. Сканеры уязвимостей с открытым исходным кодом - Nikto
64. Сканеры уязвимостей с открытым исходным кодом - OpenVAS
65.  Технология обнаружения вредоносные программ. Вредоносное программное обеспечения.
66. Модель системы защиты от вредоносных программ.
67. Компоненты защитной технологии. Технический компонент. 
68. Компоненты защитной технологии. Аналитический компонент. 
69. Экспертные услуги по выявлению угроз. Анализ безопасности. 
70. Аналитические отчеты об угрозах организациям и учреждениям.
71. Активные и проактивные методы и приемы обнаружение угроз. 
72. Threat Hunting для проактивного поиска и обнаружения угроз.
73. Модель HMM - Hunting Maturity Model.
74. Обнаружение угроз в с помощью ESET NOD32 
75. Современная корпоративная ИТ инфраструктура. 
76. Управление (SIEM) безопасности данных и событии.
77. Обнаружение угроз с IBM QRadar.
78. Журнал событий Splunk Enterprise Security. 
79. Обнаружение ложных срабатываний с помощью мониторинга McAfee Enterprise Security Manager.
80. Жизненный цикл мониторинга безопасности облака.
81. Основные  компоненты  процесса мониторинга ИБ в облаке.
82. Обнаружения  угроз в облачной инфраструктуры. 
83. Мониторинг безопасности облаков. 
84. Концепция разделяемой безопасности облака. 
85. Жизненный цикл мониторинга безопасности облака. 
86. Cloud networks – обеспечение информационной безопасности и защита данных.
87. Cистемы обнаружения и предотвращения вторжений.
88. VPN — виртуальная частная сеть.
89. Типичные проблемы в облачных средах.
90. Классификация  данных  размещаемых  в облаке.
91. Разведка на основе открытых источников или OSINT.
92. История развития OSINT.
93. Oсновные  источники  OSINT.
94. Этапы  для  развития  в  OSINT.
95. Инструменты OSINT в информационной безопасности.
96. Управление обеспечением ИТ безопасности.
97. Культура SecOps.
98. Этапы SecOps. Инструменты SecOps.
99. [bookmark: _GoBack]Active Directory описание.
100. Минимизация уязвимости Active Directory. 
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