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“Telekommunikatsiya texnologiyalari” fakulteti
60611000 -“Telekommunikatsiya texnologiyalari (Telekommunikatsiyalar)” ta’lim yo‘nalishi 4-kurs talabalari uchun “Virtual tarmoq texnologiyalari” fanidan yakuniy nazorat uchun savollar ro‘yxati

1. Virtual tarmoq nima va u fizik tarmoqdan nimasi bilan farqlanishi bo‘yicha batafsil tushuncha bering.
2. Virtual tarmoq texnologiyalarining rivojlanishiga sezilarli ta’sir ko‘rsatgan asosiy texnologik taraqqiyotlarni batafsil yoritib bering.
3. Virtual mashinalarni tashkil qilish tamoyillari. Foydalanuvchi virtual mashinalarining komponentlari va ularning virtualizatsiya infratuzilmasidagi roli.
4. Gipervizor nima va uning turlari haqida batafsil tushuncha bering.
5. Virtual mashina nima va uning asosiy funksiyalarni batafsil tushuntiring
6. Virtualizatsiya nima? Virtualizatsiya texnologiyalari haqida to‘liq tushuncha bering.
7. To‘liq virtualizatsiya, paravirtualizatsiya va operatsion tizim darajasidagi virtualizatsiya o‘rtasidagi farqlarni batafsil tushuntiring.
8. Virtualizatsiyaning afzalliklari, kamchiliklari va uning turlari haqida to‘liq tushuncha bering.
9. Tushunchalar orasidagi farqni tushuntiring: virtual mashina, gipervizor, virtualizatsiya. Aniq misol keltiring.
10.  Gipervizorni tashkil etish tamoyillari tushuntiring. Gipervisor va virtual mashina: tushunchalar o‘rtasidagi munosabatlarga misol keltiring.
11. Virtualbox nima va unda virtual mashina qanday yaratilishi haqida batafsil tushuncha bering?
12. VMware nima va unda virtual mashina qanday yaratilishi haqida batafsil tushuncha bering?
13. Hyper V nima va unda virtual mashina qanday yaratilishi haqida batafsil tushuncha bering?
14. Virtual Desktop Infrastructure (VDI) nima va u nima uchun ishlatilishi haqida batafsil tushuncha bering?
15. Virtual Desktop Infrastructure (VDI) ishlash prinsipi va afzalliklariga to‘liq tushuntirib bering.
16. Virtual va host tarmoq adapterlari haqida tushuncha bering va misollar keltiring.
17. Virtual interface card(VIC) haqida tushuncha bering va misollar keltiring.
18. IEEE-802.1q standarti haqida batafsil tushuncha bering.
19. VLAN tarmogidagi xavfsizlik masalasi va VLAN tarmog‘iga bo‘ladigan hujumlar haqida batafsil tushuncha bering.
20. VLAN marshrutlash nima va uning mavjud usullari haqida batafsil tushuncha bering.
21. VTP va DTP protokollari haqida to‘liq tushuncha bering.
22. VPN nima? U qanday maqsadlarda ishlatiladi? Misollar keltiring.
23. VPN nechta turi mavjud? Batafsil tushuncha bering.
24. Virtual mashinaning hayot sikli nimani o‘z ichiga olishini batafsil tushuntiring.
25. Virtual mashinalarning afzalliklari va kamchiliklarini batafsil tushuntirib bering.
26. Tizim va jarayon virtual mashinasi o‘rtasidagi farqlarni to‘liq tushuntirib bering
27. Virtual mashinalarni qo‘llashning asosiy sohalarini batafsil tushuntirib bering?
28. Virtual mashinaning ishlash tamoyillarini to‘liq tushuntirib bering.
29. Virtual tarmoq texnologiyalari rivojlanish tendensiyalari tushuntirib bering.
30. Virtual mashinada resurs va jarayonni izolyatsiya qilish qanday amalga oshirilishini tushuntirib bering.
31. Virtual mashinalarda qanday boshqaruv va resurslarni taqsimlash mexanizmlari foydalanishini batafsil tushuntiring.
32. Virtual mashinalarning ishlashi uchun apparat emulyatsiyasining ahamiyati haqida to‘liq tushuncha bering.
33. Virtual mashinalarni boshqarishda paydo bo‘lishi mumkin bo‘lgan muammolar va qiyinchiliklar haqida batafsil tushuncha bering.
34. VirtualBoxda virtual mashina tashkil qilish bosqichlarini tushuntiring.
35. Hyper-Vda virtual mashina tashkil qilish bosqichlarini tushuntiring.
36. Ish stoli virtualizatsiyasi nima va uning asosiy maqsadlarini tushuntiring.
37. VDI va RDS o‘rtasidagi farqlarni batafsil tushuntirib bering.
38. VDI va DaaS o‘rtasidagi farqlarni batafsil tushuntirib bering.
39. DaaS va RDS o‘rtasidagi farqlarni batafsil tushuntirib bering.
40. DaaS an’anaviy ish stoli virtualizatsiya yondashuvlariga nisbatan qanday afzalliklarni berishini to‘liq tushuntirib bering.
41. Biznes uchun VDI, RDS va DaaS o‘rtasida tanlov qilishda qanday omillarni hisobga olinishi kerakligini to‘liq tushuntiring
42. VDI dan foydalanishdagi bo‘lishi mumkin bo‘lgan kamchiliklarni batafsil tushuntirib bering.
43. Nima uchun ish stoli virtualizatsiya yechimini ko‘rib chiqishda masshtablilik muhimligi to‘grisida batafsil tushuncha bering.
44. Ish stoli virtualizatsiyasi kompaniya ma’lumotlari xavfsizligini qanday yaxshilashi mumkinligini batafsil izohlab bering.
45. VDIni amalga oshirish bilan bog‘liq mavjud texnik talablar va qiyinchiliklar batafsil tushuntirib bering.
46. Tarmoq sharoitlari RDS va DaaS ishlashiga qanday ta’sir qilishi mumkin? Batafsil tushuntiring.
47. Virtual kommutator nima? Batafsil tushuncha bering.
48. Virtual va fizik kommutatorlar o‘rtasidagi asosiy farqlarni to‘liq tushuntiring.
49. Virtual kommutatorlarning turlarini haqida batafsil ma’lumot bering.
50. Virtual kommutatorning komponentalari haqida batafsil ma’lumot bering.
51. Virtual kommutatorlarning asosiy funksiyalari va imkoniyatlarini batafsil keltiring.
52. Virtual kommutatorlarning afzalliklari va kamchiliklari haqida batafsil tushuncha bering.
53. Virtual marshrutizator haqida batafsil ma’lumot bering.
54. Virtual va fizik marshrutizatorlar o‘rtasidagi asosiy farqlarni to‘liq tushuntiring.
55. Virtual marshrutizatorlarning turlari haqida batafsil tushuncha bering.
56. Virtual marshrutizatorlarning asosiy funksiyalari va imkoniyatlarini batafsil keltiring.
57. Virtual marshrutizatorlarning afzalliklari va kamchiliklari haqida to‘liq ma’lumot bering.
58. Virtual tarmoq kartalari (vNIC), ularning xususiyatlari va qo‘llanilishini tushuntirib bering.
59. Virtual xavfsizlik devorlari (vFirewall), ularning xususiyatlari va qo‘llanilishini tushuntirib bering.
60. VirtualBox tarmoq rejimlarida virtual komponentalarning qo‘llanilishi tushuntiring.
61. Hyper-V da virtual tarmoq komponentalarning qo‘llanilishi haqida batafsil ma’lumot bering.
62. VLAN nima va u nima uchun ishlatilishini batafsil tushuntirib bering.
63. ESXi, Virtualbox va VMware platformalarining bir biridan farqi hamda ularning afzallik va kamchiliklarini tushuntiring.
64. ESXi platformasiga Kerio control tizimini o‘rnatish va sozlash jarayonini tushuntiring.
65. Tarmoq infratuzilmalarida VLAN-lardan foydalanishning asosiy maqsadini tasvirlab bering.
66. Fizik jihatdan ajratilgan tarmoqlar orqali VLAN-lardan foydalanishning afzalliklari to‘liq izohlab bering.
67. IEEE 802.1Q standartiga asoslanib, VLAN Tagging jarayoni va ishlash tamoyilini tushuntiring.
68. VLAN boshqaruvining qanday mexanizmlarini bilasiz? Misollar keltiring va ular qanday ishlashini to tasvirlab bering.
69. VLANlararo marshrutlash an’anaviy marshrutlashdan qanday farq qilishi va nima uchun VLANlararo marshrutlash zarurligini va u qanday amalga oshirilishini tushuntiring.
70. VLAN uchun qanday xavfsizlik tahdidlari mavjud va ularni qanday qilib oldini olish mumkinligini izohlab bering.
71. Kommutatorda VLANni sozlash jarayoni qanday? Uskunada VLAN konfiguratsiyasining asosiy bosqichlarini tasvirlab bering.
72. Virtual tarmoqlarni keng miqyosda boshqarish va monitoring qilish bilan bog‘liq bo‘lgan ba’zi qiyinchiliklarni tushuntirib bering.
73. Virtual tarmoqlarda yuzaga keladigan xavfsizlik muammolari haqida batafsil ma’lumot bering.
74. Mikro-segmentatsiya virtuallashtirilgan muhitda xavfsizlikni qanday oshirishi mumkinligini tushuntiring.
75. Turli xil muhitlarni boshqarishda yagona boshqaruv interfeyslarining ahamiyatini tushuntiring.
76. Virtual tarmoqlarning ishlashini optimallashtirish uchun hal qiluvchi ahamiyatga ega omillarni izohlab bering.
77. Virtualbox platformasida Kerio control tizimini o‘rnatish va sozlash jarayonini tushuntiring.
78. Kerio Controlda tarmoq interfeyslari nima uchun kerakligini batafsil tushuntirib bering.
79. Kerio Controlda tarmoq tezligini oshirish usullari haqida to‘liq ma’lumot bering.
80. Kerio Controlda keshni ishlatish orqali tezlikni qanday oshirilishi haqida batafsil ma’lumot bering.
81. Kerio Controlda Proksi-server funksiyalari haqida to‘liq tushuncha bering.
82. Virtual Private Network (VPN) ning asosiy maqsadini to‘liq izohlab bering.
83. VPN turlari qanday va ular o‘zlarining funksionalligida qanday farq qilishini tushuntiring.
84. Jismoniy shaxslar va korxonalar uchun VPN dan foydalanishning afzalliklarini to‘liq tushuntirib bering.
85. Qanday qilib VPN maxfiylikni va internetda xavfsizlikni oshirishini izohlab bering.
86. VPN masofaviy ishlaydigan xodimlar uchun xavfsiz masofaviy kirishni qanday osonlashtirishi haqida batafsil ma’lumot bering.
87. VPNda odatda qanday protokollar qo‘llaniladi va ular xavfsiz aloqaga qanday hissa qo‘shishini tushuntiring.
88. VPNdan foydalanishda, ayniqsa, ma’lumotlarga sezgir bo‘lgan muhitda, me’yoriy-huquqiy hujjatlarga rioya qilish muhimligi va huquqiy jihatlar haqida batafsil ma’lumot bering.
89. Kerio Controlda trafik qoidalari qanday funksiyalarni amalga oshirishini to‘liq tushuntiring.
90. Kerio Controlda foydalanuvchilarni VPN-server tomonda ro‘yxatdan o‘tkazilishini ta’riflang.
91. Kerio controlda VPNga ulanish jarayonini batafsil tushuntiring.
92. Dasturiy konfiguratsiyalanadigan tarmoq(SDN) arxitekturasini chizing va tushuntirib bering.
93. SDN ni tashkillashtirish asoslarini batafsil tushuntiring.
94. SDN konsepsiyasini ta’riflang. SDNning tarixiy asosini tavsiflang.
95. SDN arxitekturasining asosiy tamoyillarini ayting. SDN arxitekturasi an’anaviy tarmoq arxitekturasidan qanday farq qiladi?
96. SDN arxitekturasining asosiy komponentlari nimalardan iborat? SDNda boshqaruv sathining rolini tushuntiring.
97. Tarmoqning moslashuvchanligi nuqtai nazaridan SDN ning asosiy afzalliklarini tasvirlab bering.
98. OpenFlow protokoli nima va u SDN-da nima uchun muhim? OpenFlow protokolining uchta komponentini sanab o‘ting.
99. OpenFlow protokolining asosiy ishini tasvirlab bering. OpenFlow va SDN qanday ishlaydi?
100. OpenFlow kontrollerining rolini tushuntiring.
101. OpenFlow kommutatori an’anaviy tarmoq kommutatoridan nimasi bilan farq qilishini batafsil tushuntiring.
102. OpenFlow standartlarining asosiy maqsadlarini izohlab bering.
103. SDNni amalga oshirish ssenariylari va holatlari to‘liq tushuntiring.
104. Keyingi avlod tarmoqlari (NGN)/IP multimedia quyi tizimi (IMS) ichida SDN qo‘llanilishini tushuntiring.
105. SDN ning ma’lumotlar markazlari tarmog‘idagi rolini tushuntiring.
106. Bulutli hisoblash muhitlarida SDN qo‘llanilishini tushuntiring.
107. SDN buyumlar Interneti (IoT) rivojlanishiga qanday hissa qo‘shishini batafsil tushuntiring.
108. Tarmoqni loyihalash va boshqarishda SDN-ni qo‘llashning afzalliklarini keltiring va izohlab bering.
109. SDN da xavfsizlik muammolari. SDN xavfsizligini oshirish uchun qo‘llanilishi mumkin bo‘lgan strategiyalarni tushuntiring.
110. NFV arxitekturasi va ilovalari haqida batafsil ma’lumot bering.
111. NFV va SDN qanday qilib bir-birini to‘ldirishini izohlab bering.
112. Xizmat ko‘rsatuvchi provayder tarmoqlarida NFV qo‘llanilishini tushuntiring.
113. NFV tarmoqning kengaytirilishi va moslashuvchanligiga qanday hissa qo‘shishini izohlab bering.
114. Tarmoq operatsiyalarida NFV uchun foydalanish holatini tavsiflang.
115. NFVda virtual tarmoq funksiyalarining (VNF) ahamiyatini tushuntiring.
116. NFVIaaS va uning tarmoq virtualizatsiyasidagi rolini batafsil tushuntiring.
117. VNFaaS nima va u tarmoq xizmatlaridan qanday foyda olishini izohlab bering.
118. VNPaaS konsepsiyasi va uning qo‘llanilishini tavsiflang.
119. SDN ning tarmoq integratsiyasi va OSS/BSSdagi rolini tushuntiring.
120. SDN va NFV texnologiyalari trafikni boshqarish va tarmoq resurslarini taqsimlashni yaxshilashga qanday yordam berishini izohlab bering.
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