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[2. 11 Fanning mazmuni

Fanni o qitishdan magsad — talabalarga kiberxavisizlikni ta’minlash sohasida Ethical
hackingni nazany va amaliy izlanishlar orgali tanishtirish hisoblanadi. Ethical hackingda
foydalaniladigan turli zamonaviy yondashuvlar, usullar va vositalarni qo*llashga doir bilimlar
va ko nikmalar hosil qilishdan iborat.

Fanning vazifasi — talabalarga nazany bilimlar, amaliy ko'nikmalar berish. hamda
Ethical hacking-ning asosiy tushunchalari, kiberxavfsizlikda tahdidiar va zaifliklami aniqlash
va bartaraf etish. etik xakerlikda foydalaniladigan vositalarning ahamiyatini ochib berishdan
iborat.

1. Asosiy nazariy qism (ma’ruza mashg’ulotlari)
ILI. Fan tarkibiga quyidagi mavzular kiradi:

1-mavzu. Penetration testing tushunchasi va fanga kirish

Kursning gisqacha mazmuni va tarkibi. “Ethical hacking” va pentesting tushunchas:
xavfsizlik va pentesterlarning roli, pentesting usullari, tizim va tarmoq xavfsizligi
xodimlari uchun sertifikatiash dasturlari va karyera. Qonuniylik va etika qoidalarn

2-mavzu. TCP/IP konsepsiyasi mohiyati

TCP/IP modeli: ilova sathi. transport sathi. internet sathi. IP manzillash: iP-
manzillarni rejalashtirish, 1Pv6 manzillash. 2 hk. 8 lik. 16 lik, Base-64 sanoq tizimlari
mohiyati

3-mavzu. Kompyuter tarmog'i hujumlari

Zararli dasturlar: viruslar. makro-viruslar. 1armoq qurtlari, troyan otlari. josuslik
dasturlari. rckiama dasturlari. Zararli dasturlardan himoyalanish. Suqilib kirish hujumlari:
DoS hujumi. DDoS hupum, Buffer to'lib toshishi. eavesdropping, MITM hujumi. seansni
o g irlash(hjjacking) hujumi. Fizik xavfsizlik masalalari: keylogger.

4-mavzu. Razvedka(Open source intelligence)

Footprinting tushunchasi. Footprinting uchun veb-vositalar. Razvedka ishlanini olib
borish: tashkilot veb savii tahlili. boshga footprinting vositalari, e-mail manzillari asosida,
HTTP asosida. ma lumotlarni to plash usullari DNS zona transferi. ljtimoly muhandislik
asoslari- velka orgali qarash. ma'lumot titish(dumpster diving). nogonuniy fovdalanish
(piggvbacking). fishing hujumlarn.

S-mavzu. Portlarni skanerlash(Network discovery) asoslari

Port skanerlash tushunchasi: skanerlash turlari. Portlarni skanerlash vositalan Nmap.
Unicornscan. Nessus va OpenVAS. Ping skanerlash: Fping. Hping3. [P paketlarm
tuslantinish(crafting). Skriptlash asoslar.

0-mavzu. Kiberxavfsizlikda enumeratsiva asoslari

“Enumeration” tushunchasi. Windows operatsion tizimida enumeratsiva: NetBIOS
asoslan.  NetBIOS  enumeratsiya  vosttalari.  qo’shimcha  enumeratsiva  vositalari.
Unix(l.inux) operatsion tizimida enumeratsiya. SNMP
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7-mavzu. Kiberxavfsizlikda dasturlash asoslari

Dasturlash asoslari. C dasturlash tili. HTML asoslari. Perl dasturlash asoslari. OOP
dasturlash asoslart. Python dasturlash asostari: tushunchalar, python BLT tushunchasi,
python shell{REPL), pythonda OOP. Ruby asoslari.

8-mavzu. Shaxsiy va Server kompyuterlar operatsion tizimidagi zaifliklar

Windows operatsion tizimida xavfsizlikdagi zaifliklar: windows fayl tizimi.
masofaviy protseduralar chaqiruvi. NetBIOS, SMB, CIFS, “null sessions”, veb servislar,
MS SQL serveri. butfer to‘lib toshishi, paroilar va autentifikatsiya jarayonlarida zaifliklar.
Windowsda zaifliklarni topish vositalari: Nessus Essentials. Windowsda zaifliklarga
qarshi eng yaxshi amaliyotlar: “patching” asoslari, antivirus vositalari, log fayllar tahlili.
passiv xizmatlar va portlarni o'chirish. Linuxda zaifliklar: samba, zaifliklarni topish
vositalari, qarshi himoya vositalar.

9-mavzu. O*rnatilgan tizimlarda xakerlik(Exploiting physical access)

O’matilgan(embedded) operatsion  tizimlar.  Windows va boshga o'rnatilgan
operatsion tizimlar. O‘rnatilean operatsion tizimlardag: zaifliklar: xususiyatlari va
funksionalligi, zaifliklarm bartaraf etish(patching)ning qiyinligi, tarmoq qurilmalarida
o'matilgan tizimlar, xavfsizlik qurilmalarida, telefonlarda. smartfonlardagi zaifliklar
Rootkit. O rnatilgan operatsion tizimlarda zaifliklarga qarshi eng yaxshi amaliyotlar.

10-mavzu. Veb xaking

Veb ilovalarda xavfsizlik asoslari: veb ilovalar komponentalari, skriptiash ullari.
ma’lumotlar bazalari. Veb ilovalarda zaifliklar: ilovalarda zaifliklar va qarshi choralar. veb
ilovalar xavfsizligini baholash. Veb xakerlar va xavfsizlik testerlari uchun hujum
vositalan: BurpSuite, ZedAttackProxy, Wapiti.

11-mavzu. Simsiz tarmoqlarda hujumlar(wireless attacks)

Simsiz tarmogqlar asoslari. Simsiz tarmoq standartlan: [EEE 802.11 standarti.
texnologiyalar, go'shimcha IEEE 802.11x loyihas). Simsiz tarmogqlarda autentifikatsiya:
802 1x standarti. “Wardriving™ tushunchasi va uning ishlash jarayoni, Vistumbler, Kismet.
Simsiz tarmoqiarda xakerlik: xakerlik vositalari(aircrack-ng, WI-FI pineapple)
Zaifliklamni aniglash usullan va ularga garshi choralar.

12-mavzu. Ethical hackingda Kkriptografiya asoslari

Kriptografiya asoslari va tarixi. Kriptografik algontmlar: simmetrik, assimmetrik.

elektron raqamli 1mzolar. maxfiy ma’lumotlarni shifrlash. xesh algoritmlar. PKI
tushunchasi va uning komponentalan. Kriptografik hujumlar: tavallud sana hujumi.
matematik hujum. brute-force hujum, MITM hujumi. SSL/TLS susaytirish hyjumi. lug"at
hujuma. gaytalash (replay) hujumi. Parollarni buzish asoslari.

13-mavzu. Kompyuter tarmoqglarida himoya tizimlari va vositlari

Tarmoq qurilma(router)lari  tushunchasi: tarmoq hujumlarini  kamaytirishda
routerlarning o°rni. routerlar to°g i sozlash asoslari. ACL. Tarmogqlararo ekran vositalari:
tarmoqlararo ekran texnologiyalarini baholash. tarmoqlararo ekran sozlanmalan. CISCO
tarmogqlararo ckrani. tarmoglararo ekran va router uchun risklar tahlili vositalari. Suqilib-
kirishlarni aniglash va himovalanish vositalri(1DS. 1PS): Tarmoq asosidagi va host
asosidagi IDS va IPS-lar. veb-filter vositalari, xav{sizlik operatsivalari markazi. Honeypots
va uning shlash jarayoni.
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14-mavzu. Ethical hakerlik mubiti va uning tashkil etilishi

Shaxsiyv pentesting laboratoriyasini tashkillashtirish: VirtualBox dasturini sozlash,
Axigen mail serverini o'rnatish, Kali Linux OVA muhitim yaratish va sozlash.
Metasploitable2 muhitini yaratish va sozlash. Pentesting hisobotim shakliantirish.
Penresting jarayonini bajarish: Nmap buyruglan, Netcat va HTTP buyruglari, wget
buyruglari. Nessus asosida enumdlinux buyruglari, CVE vebsaytida zaifliklar tadqigi.
yakuniy hisobotni yaratish.

I5-mavzu. Metasploit haqida fundamental tushunchalar

Metasploit tushunchasi. Metasploit tarixi va asoslari: exploit. payload. auxiliary.
encoder. Metasploitning ishlash jarayoni. Msfconsole muhitidan foydalanish: sodda
buyruqlar, qidiruv jarayonlari. Metasploit yordamida skanerlash: SMB skaner. SQL server
skaner. SSH  server skanmer, anomm FIP  serverlari  skanen. Exploilardan
foydalanish(misollar yordamida)

111. Amaliy mashg ulotlar bo‘yicha ko‘rsatma va tavsiyalar

Amaliy mashg ulotlar uchun quyidagi mavzular tavsiya etiladi:

. Tizim zaifliklarini tahhl qilish

2. Tizim xavfsizhgi darajasini baholash va zararkunanda dasturlardan himoyalanish

3. Virtual mashinalar, ularni o matish va sozlash

4. Windows xavfsizlik siyosati va uni amalga oshirish.

5. Linux operatsion tizimida xavfsizlik parametrlarini o‘rnatish va sozlash

6 Windows operatsion tizimiga kirish hujumlarni tashkillashtirish. amalga oshirish va
ularning xavfsizlikka ta’sirini o rganish.

7 Bug bounty usulida testlashni amalga oshirish.

8 Brauzerlardag: xavfsiztik parametrlaii. uiarni soziash va o’zgartinsh.

9. “TOR"™ brauzer yordamida DARKNET tarmog-iga kirish va yopiq ma’lumotlarni
qidirish.

10. Reverse engineering yordamida dasturiy vositalarni tahlil qilish
11 Simsiz tarmoglarga hujumlarni tashkillashtirish va amalga oshirish

I'V. Mustaqil ta’'lim va mustagqil ishlar
Mustaqil ta lim uchun tavsiya etiladigan tapshiriglar:

. Veb-ilovalarm penetratsion testlash: veb-1lovalardagi zaiftiklarini aniglash va bartarat

ctishda ethical hackingni ahaniyaun.
2. htumory muhandisiik  (social engincering) hujumlari:  Tashkilotlarda  1jtimoiy
muhandishik hujumlarini tahlil gilish va oldini olish uchun ethical hacking yondashuvi.
Mobil 1lovalar xavisizligida ethical hacking: mobil ilovalardagi keng tarqalgan
zarfhklar va cksploitiarni o°reganish va ulami ethical hacking orqali bartaraf etsh.
4 Tarmoq xavfsizligini baholash' tarmoq intratuzilmasidagi kiber zaifliklarim aniglash
va bartaraf etish uchun cthical hacking asosidagi yondashuv.
Kiber-sud-ekspertiza tekshiruvi: kiberpinovat va  sud-tibbiy dahillar  to planim
tekshirish uchun ethical hacking vondashuvi
6. Buluth xavfsizhikda ethical hacking: bulutli hisoblashda xavfsiziik masalalan va

cthical hacking yondashuvlarim o'rganish.
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7. loT x?vfsizligi:FT quril_malaridagi xavfsizlik zaifliklarini amglash va yum—shalgh—

8.
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- Parolni buzish usullan: turh xil parol turlarini tahlil qilish va buzish uchun ethical
. Bug bounty dasturlari: xatoliklarmi mukofotlash dasturlari va ularning axlogiy
- Kiberxavfsizlikda xavflarnt baholash: Tashkilotiarda kiberxavfsizlik xatarlarini
. Xakerlik texnikas) va unga qarshi choralar: turli xakerlik usullari va ularga garshi
.Ransomware hujumlari: Ransomware hujumlarining oldini olish va ulami qayta
- VolP xavfsiztigi: VolP tizimlarida xavfsizlik zaiflikiarini aniglash va oldini olish
. Zararli dasturlarni tahlil qilish: zararli dastur hujumlarini tahlil gilish va oldini olish
_Elektron tijoraida kiberxavfsizlik: elektron tjjorat tizimlarida kiberxavfsizlik
~Simsiz kirishni amiglash. simsiz tarmoglarga ruxsatsiz kirishni aniglash va oldini olish
_{jimoiy media xavfsizligi: ytimoiy media platformalarida xavfsizlik zaifliklarini tahli!
- Bank sektorida kiberxavfsizlik: bank tizimlarida kiberxavfsizlik muammolarini

. Elektron pochta xavfsizhgi: elekiron pochtaga asostangan

uchun ethical hacking yondashuvi.

Simsiz tarmoq xavfsizligr: Simsiz tarmoglardagi xavfsizlik zaifliklarini aniglash va
oldini olish uchun ethical hacking yondashuvi.

Blokcheyn xavfsizligi: blokcheynga asoslangan tizimlarda xavfsizlik zaifliklarini
tahlil gilish va oldini olish uchun ethical hacking yondashuvi.

hacking yondashuvi.

xakerlikni rag batlantirishdagi samaradorligini o'rganish.

aniglash va baholash uchun ethical hacking asoslangan yondashuv.
choralarni aniglash va tahlil qilish uchun ethical hacking yondashuvi.
tiklash uchun ethical hacking yondashuvi

uchun ethical hacking yondashuvi.

uchun ethical hacking yondashuvi.

muammolarini aniglash va hal qilish uchun ethical hacking yondashuvi.
uchun ethical hacking yondashuvi.

qilish va oldini olish uchun ethical hacking yondashuvi.

aniglash va hal qilish uchun ethical hacking yondashuvi.

hujumlaiming oidini olish
uchun ethical hacking yondashuvi.

loT da penctrasion testlash: loT qurilmalandags xavfsizlik zaifliklarini aniglash va
bartaraf ctish uchun ethical hacking yondashuvi.

Mobil qurilmalaring sud ekspertizasi: mobil quniimalardan ragamli dalillarni to"plash
va tahlil qilish uchun ethical hacking yondashuvi.

Kiberxavfsizlik risklarini  boshqarish: Tashkilotlarda kiberxavfsizlik xatarlarim
aniglash. baholash va boshqarish uchun ethical hacking ga asoslangan yondashuv
Virtwalizatsiya xavfsizligi: virtuallashtinigan tizimlardagi xavfsizlik zaifliklarini
aniglash va oldini olish uchun ethical hacking vondashuvi.

. Bulutli ilovalar xavfsizligini baholash: bulutga asoslangan ilovalar xavfsizligini

baholash va vaxshilash uchun ethical hacking yondashuv:. I

_ Brauzer xavfsizlier: veb-brauzerlardagi xavfsizhik zaifliklarini aniqlash va oldim olish |

uchun ethical hacking yondashuvi.

Tarmogga kinshni aniglash. kompyuter tarmoglariga ruxsatsiz kirishni aniglash va |
oldini olish uchun ethical hacking yondashuvi.

Firewall xavfsizligi. Firewall tizimlarining samaradorligint sinab ko rish va vaxshitash I
uchun ethical hacking yondashuvi. '
O-rnatilgan tizimlarda penetratsion testlash: o‘rnatilgan tizimlardagi xavfsizlik
zaifliklariny aniglash va hal qilish uchun cthical hacking yondashuvi.

~ Xizmat ko-rsatishni rad etish hujumlari: Xizmat ko rsatishni rad etish hujumlarining

oldini olish va yumshatish uchun ethical hacking yondashuvi.



V.Fano qmlxshmmg natijalari (shakllanadlgan kompetentsiyalar)

Fanni o zlashtirish natijasida talaba:
e Ethical hacking aspektlarini xakerlik tushunchasi, qonumiy va etik xakerlik,
e zararli dasturlar. Josushk dasturlari, Fishing, vishing, smishing tushunchalari Spam
tushunchasi Doksing tushunchasi. [jtimoily muhandistik usullari;
* operatsion tizimlar kiberxavfsizligi tamoyillari.
e brauzerlar xavfsizhigi va zaifliklari:
* bug bounty ning asosiy tushunchalari;
e darknet tushunchasi, yopiq ma'lumotlar tarmog 1.
e yumoiy muhandislik. itimoiy tarmoqlar xavfsizligi,
» fizik. apparat va dasturiy izolyatsiva tushunchalari:
* Reverse engineering tushunchasi va dasturiy vositalarda uni qo'Hash:
* Sandbox tushunchasi. Windows operatsion tizimida sandbox-dan foydalanish.
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. Ta'lim texnologiyalari va metodlari

e ma’ruzalar.

e amaliy ishlarni bajarish va xulosalash;
+ interfaol keys-studylar;

e blits-so'rovi:

e guruhlarda ishlash,

e taqdimotlar tayyorlash:

| Jjamoa bo'lib ishlash va himoya gilish uchun loyihalar.

VII. Kreditlarni olish uchun talabalar:

Fanga oid nazariy va uslubiy tushunchalarni to'la o zlashtirish, tahlil natijalarini to'g’ri
aks ettira olish. o'rganilayotgan jarayonlar haqida mustaqil mushohada yuritish va nazorat
uchun berilgan vazifa va topshiriglarni bajarish, yakuniy nazorat bo'yicha yozma ishni voki

L | test topshirish. N A
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