“Biometrik tizimlar” fanidan yakuniy nazorat savollari
60711000 – Mexatronika va robototexnika (221-22 MRo‘)
1. Biometrik xususiyatlarning universallik va unikallik parametrlarini an’anaviy identifikatsiya vositalari bilan qiyosiy tahlil qiling.
2. Biometrik tizimlarda «Enrollment» (ro‘yxatga olish) bosqichida yuzaga keladigan xatoliklar tizimning keyingi ishonchliligiga qanday ta’sir ko‘rsatadi? Misollar bilan bayon qiling.
3. Bir o‘lchamli (1D) biometrik signallarni (ovoz misolida) qayta ishlashning ikki o‘lchamli (2D) signallarga nisbatan matematik afzalliklari va kamchiliklarini asoslang.
4. Biometrik sensorlar qayd etilgan signalga ishlov berishda shovqinni kamaytirish filtrlari nima uchun tanqidiy ahamiyatga ega? Misollar yordamida yoritib bering.
5. Biometrik tizimlarning statik (fiziologik) va dinamik (xulq-atvor) turlarini barqarorlik nuqtai nazaridan o‘zaro solishtiring.
6. Bir va ikki o‘lchamli signallarning biometrik tizim arxitekturasidagi o‘rnini axborot hajmi va hisoblash quvvati talabi bo‘yicha tushuntiring.
7. Biometrik identifikatsiyada «FPR» (False Positive Rate) va «FNR» (False Negative Rate) ko‘rsatkichlari orasidagi bog‘liqlikni tizim xavfsizligi nuqtai nazaridan izohlang.
8. Signallardan foydalanishda analog-raqamli o‘zgartirish (ADC) jarayonining biometrik shablon aniqligiga ta’sirini tahlil qiling.
9. Biometrik tizimlarni loyihalashda tizimning o‘tkazuvchanlik qobiliyati va identifikatsiya aniqligi o‘rtasidagi kompromissni qanday hal qilish mumkin? Batafsil izohlang.
10. Biometrik xususiyatlarning «o‘zgarmaslik» xususiyati vaqt o‘tishi bilan tizim samaradorligiga qanday ta’sir qiladi? Misollar yordamida bayon qiling.
11. Yuz tasvirini qabul qilishda yoritilganlik darajasining o‘zgarishi identifikatsiya algoritmlari ishiga qanday xalaqit beradi? Misollar yordamida izohlang.
12. Asosiy komponentalar tahlili (PCA) usulida «Eigenfaces» tushunchasining matematik mohiyatini va uning o‘lchovlarni kamaytirishdagi rolini yoritib bering.
13. Chiziqli diskriminant tahlili (LDA) algoritmining PCA algoritmidan asosiy farqi va uni sinflararo farqlashdagi afzalliklarini tushuntiring.
14. 3D yuz tasvirlari bilan ishlashda 2D tasvirlarda uchraydigan qaysi fundamental muammolar (pozitsiya, yoritish) hal etiladi? Misollar yordamida izohlang.
15. Ma’lumotlar birikmasi (data fusion) tushunchasini yuzni tanib olish tizimlari misolida tahlil qiling.
16. Yuz biometriyasida «Feature Extraction» bosqichida geometrik va teksturali yondashuvlarning farqini misollar yordamida bayon qiling.
17. Yuzni tanish tizimlarida «Pose Estimation» (holatni aniqlash) jarayonining identifikatsiya aniqligidagi o‘rnini tahlil qiling.
18. PCA algoritmi yordamida olingan shablonlarning xavfsizlik darajasini qanday baholash mumkin? Misollar yordamida izohlang.
19. Yuzni tanib olish uchun dastlabki ishlov berishda Gabor filtrlari va LBP operatorlarining vazifasini tushuntiring.
20. 3D skanerlash texnologiyalari va ularning yuz biometriyasidagi amaliy cheklovlarini (tizim narxi, vaqt) muhokama qiling.
21. Barmoq izi tasvirini yaxshilashda binarizatsiya va skeletlashtirish jarayonlarining ahamiyatini asoslang.
22. Nozik belgilar (Minutiae) – «ridgend» va «bifurcation» tushunchalarini va ularning biometrik shablondagi unikalligini tushuntiring.
23. Barmoq izi skanerlarining turlari (optik, sig‘imli, ultratovushli) va ularning «spoofing» (aldash) hujumlariga qarshi chidamliligini qiyoslang.
24. Irisning anatomik tuzilishi uning biometrik identifikator sifatida eng ishonchli bo‘lishiga qanday sabab bo‘ladi? Misollar yordamida izohlang.
25. Iris tasvirini olishda infraqizil (NIR) nurlaridan foydalanishning sababi va afzalliklarini yoritib bering.
26. Daugman algoritmi asosida ko‘z qorachig‘i va iris chegaralarini aniqlash (segmentatsiya) usullarini tahlil qiling.
27. Iris to‘qimalarini tahlil qilishda «Gabor Wavelet» filtrlarining qo‘llanilishi va IrisCode yaratish jarayonini tushuntiring.
28. Yoshga bog‘liq o‘zgarishlarning iris va barmoq izi biometriyasiga ta’sirini o‘zaro solishtiring.
29. Barmoq izini moslashtirish (matching) algoritmlarida «Point-based» va «Pattern-based» usullarning samaradorligini tahlil qiling.
30. Ko‘z gavhari biometriyasida «Eyelid/Lash detection» (qovoq va kipriklarni aniqlash) jarayoni nima uchun muhim? Misollar yordamida izohlang.
31. So‘zlovchining nutqi orqali tanib olishda ovozning «fizik» va «xulq-atvor» xususiyatlarini qanday ajratish mumkin? Misollar yordamida izohlang.
32. Ovoz biometriyasida MFCC (Mel-frequency cepstral coefficients) xususiyatlarining ahamiyatini tushuntiring.
33. So‘zlovchini aniqlash (identification) va tekshirish (verification) jarayonlarining texnik farqlarini asoslang.
34. Ko‘z atrofi (periocular) biometriyasi yuzni tanib olish tizimlariga qo‘shimcha sifatida qanday hollarda ishlatiladi? Misollar yordamida izohlang.
35. Periocular biometriyada maska yoki ko‘zoynak taqish holatlarida tasvirni qayta ishlash qanday amalga oshiriladi? Misollar yordamida izohlang.
36. Qo‘l panjasi (hand geometry) orqali tanib olish tizimlarida o‘lchanadigan asosiy parametrlar va ularning unikallik darajasini muhokama qiling.
37. Panja biometriyasida barmoqlar uzunligi va qalinligini o‘lchash algoritmlarining ishlash printsipini tushuntiring.
38. Ovoz biometriyasida shovqinli muhitda (ambient noise) ishlash muammolarini hal qilishning zamonaviy usullari.
39. Ko‘z atrofi tasvirlarini olishda sensorlarning o‘rni va tasvir sifatiga qo‘yiladigan minimal talablarni bayon qiling.
40. Qo‘l shakli biometriyasining ommaviy kirish-chiqish tizimlarida boshqa biometrik usullarga nisbatan ustunliklarini sanab o‘ting va izohlang.
41. Ko‘p omilli biometrik tizimlarda «Sensor-level fusion» va «Feature-level fusion» yondashuvlarini qiyosiy tahlil qiling.
42. Bir nechta biometrik xususiyatlarni birlashtirishda «Score-level fusion» usuli nima uchun eng ko‘p qo‘llaniladi? Misollar yordamida izohlang.
43. Multimodal tizimlarda «Decision-level fusion» usulida «AND» va «OR» mantiqiy operatorlarining FPR va FNR ko‘rsatkichlariga ta’sirini tushuntiring.
44. Yumshoq (Soft) biometrik tizimlar nima va ular asosiy biometrik identifikatsiyani qanday to‘ldiradi? Misollar yordamida izohlang.
45. Foydalanuvchining yoshi, jinsi va bo‘yi kabi meta ma’lumotlarning identifikatsiya tezligini oshirishdagi rolini asoslang.
46. Multimodal tizimlarni integratsiyalashda turli sensorlarning ma’lumotlar formatini standartlashtirish muammolarini muhokama qiling.
47. «Weighted scoring» (vaznli ballash) usulining ko‘p omilli tizimlar ishonchliligini oshirishdagi o‘rnini tushuntiring.
48. Yumshoq biometrik ma’lumotlar orqali qidiruv maydonini (search space) toraytirish mexanizmini tahlil qiling.
49. Ko‘p omilli tizimlarda biror biometrik kanal ishlamay qolishi (masalan, barmoq kesilishi) holatida tizim barqarorligini ta’minlash usullarini misollar yordamida tushintiring.
50. Foydalanuvchi meta ma’lumotlarini aniqlashda Deep Learning modellarining samaradorligini baholang.
51. Biometrik ma’lumotlarning maxfiyligi (privacy) tushunchasi va ularni ochiq bazalarda saqlash xavflarini tahlil qiling.
52. O‘chiriladigan (Cancelable) biometriya nima va u parollarni almashtirish mexanizmiga qanday o‘xshashlikka ega? Misollar yordamida izohlang.
53. Biometrik shablonlarni himoyalashda «Bio-hashing» va «Salting» usullarining ishlash printsipini tushuntiring.
54. Biometrik ma’lumotlarni qayta tiklab bo‘lmaslik (non-invertibility) talabi nima uchun muhim? Misollar yordamida izohlang.
55. «Template Protection» (shablonni himoyalash) texnologiyalarida «Fuzzy Vault» sxemasining matematik asosini yoritib bering.
56. O‘chiriladigan biometrik identifikatorlarning identifikatsiya aniqligiga (accuracy) salbiy ta’sirini muhokama qiling.
57. Biometrik ma’lumotlarni shifrlashda gomeomorf shifrlash (homomorphic encryption) istiqbollarini tahlil qiling.
58. Foydalanuvchi maxfiyligini ta’minlashda biometrik ma’lumotlarni mahalliylashtirish (on-chip processing) afzalliklarini asoslang.
59. Biometrik tizimlarda «Identity Theft» (shaxsni o‘g‘irlash) xavfi yuzaga kelganda shablonni yangilash mexanizmini tushuntiring.
60. Milliy biometrik bazalarning (masalan, pasport tizimi) xavfsizlik standartlariga qo‘yiladigan asosiy talablarni bayon qiling.
61. Biometrik tizimlarda mashinali o‘qitish (ML) va chuqur o‘qitish (DL) yondashuvlarining fundamental farqlarini tushuntiring.
62. Konvolyutsion neyron tarmoqlarining (CNN) yuzni tanib olish tizimlarida «Feature Extraction» bosqichidagi o‘rnini izohlang.
63. Biometrik ma’lumotlar bilan ishlashda «Overfitting» (o‘ta o‘rganish) muammosi va uni bartaraf etish usullarini misollar yordamida bayon qiling.
64. «Transfer Learning» (o‘zlashtirilgan o‘qitish) usulidan biometrik modellarni kichik ma’lumotlar to‘plamida o‘qitishda qanday foydalaniladi? Misollar yordamida izohlang.
65. Biometrik identifikatsiyada «One-shot learning» va «Few-shot learning» tushunchalarini asoslang.
66. «Siamese Networks» arxitekturasining biometrik verifikatsiya (1:1 moslashtirish) jarayonidagi ishlash mexanizmini tushintiring.
67. Sun’iy intellekt yordamida «Presentation Attack Detection» (PAD) – ya’ni hujumlarni aniqlash texnologiyalarini tahlil qiling.
68. Chuqur o‘qitish modellarida «Loss function» (masalan, Triplet Loss) biometrik shablonlar orasidagi masofani qanday optimallashtiradi? Misollar yordamida izohlang.
69. Sun’iy intellekt modellarining «qora quti» (black box) muammosi biometrik tizimlar shaffofligiga qanday ta’sir qiladi? Misollar yordamida izohlang.
70. Biometrik ma’lumotlarni sintez qilish (GAN yordamida soxta barmoq izi yaratish) va unga qarshi kurashish usullarini izohlang.
71. Yangi paydo bo‘layotgan biometrik texnologiyalarga (masalan, venalar chizmasi, yurak urishi) qo‘yiladigan asosiy texnik talablarni bayon qiling.
72. Biometrik tizimlarni ishlab chiqishda apparat (hardware) va dasturiy ta’minot (software) muvofiqligini ta’minlash mexanizmlarini tushintiring.
73. Iris to‘qimalarini tahlil qilishni dasturiy darajada optimallashtirishda parallel hisoblashlarning (GPU) o‘rnini izohlang.
74. Biometrik tizimlarning mobil qurilmalarga (smartfonlarga) integratsiyasi va undagi energiya samaradorligi muammolarini bayon qiling.
75. Yangi biometrik tizimlarni amaliyotga joriy etishda standartlashtirish (ISO/IEC) ahamiyatini tahlil qiling.
76. Biometrik tizimlar ishonchliligini baholashda ROC (Receiver Operating Characteristic) egri chizig‘idan qanday foydalaniladi? Misollar yordamida izohlang.
77. Tasvirni qabul qilishda sensor rezolyutsiyasining barmoq izi nozik belgilarini aniqlash aniqligiga ta’sirini tahlil qiling.
78. Yuzni tanishda “Live-ness detection” (tiriklikni tekshirish) metodlarining tasnifini bering.
79. Yangi biometrik identifikatorlarni tanlashda “Acceptability” (foydalanuvchilar tomonidan qabul qilinishi) ko‘rsatkichi qanday o‘lchanadi? Misollar yordamida izohlang.
80. Biometrik ma’lumotlarni bulutli texnologiyalar (Cloud) yordamida qayta ishlashning xavfsizlik risklarini baholang.
81. Irisni tanib olishda “Pupil dilation” (qorachiq kengayishi) identifikatsiya natijasiga qanday ta’sir qiladi? Misollar yordamida izohlang.
82. PCA va LDA algoritmlarining kombinatsiyalangan holda qo‘llanilishi qanday natija berishi mumkin? Misollar yordamida izohlang.
83. Ovoz biometriyasida “Anti-spoofing” – ya’ni yozib olingan ovozni jonli ovozdan ajratish usullarini tushuntiring.
84. Periocular biometriyada “Eyebrow” (qosh) chizmasining identifikatsion ahamiyati bormi? Misollar yordamida asoslang.
85. Multimodal tizimlarda “User-specific weighting” (har bir foydalanuvchi uchun alohida vazn belgilash) usulini tushuntiring.
86. Yumshoq biometriya orqali jinoyatchilarni qidirishda “Crowd surveillance” tizimlari qanday ishlaydi? Misollar yordamida izohlang.
87. O‘chiriladigan biometriyada “Key generation” (kalit yaratish) jarayonining barqarorligi qanday ta’minlanadi? Misollar yordamida izohlang.
88. Deep Learning modellarini biometrik sensorlarning cheklangan xotirasiga moslashtirish (Model Quantization) usullarini bayon qiling.
89. Raqamli qayta ishlashda “Histogram Equalization” usulining yuz tasviri sifatini oshirishdagi o‘rnini batafsil yoritib bering.
90. Biometrik xususiyatlar ma’lumotlar bazasida (Database) qidiruv algoritmlarini tezlashtirish (Indexing) usullarini yoriting.
91. 3D yuz modelini 2D tasvirdan hosil qilishning matematik usullarini tahlil qiling.
92. Iris to‘qimasi teksturasini tahlil qilishda yoshga bog‘liq katarakta kabi kasalliklarning ta’sirini muhokama qiling.
93. Biometrik tizimlarda “Cross-sensor matching” (turli sensorlarda olingan ma’lumotlarni solishtirish) muammosini yoriting.
94. Nutqni tanib olishda semantik tahlil va biometrik tanib olishning farqini tushintiring.
95. Qo‘l panjasi biometriyasida infraqizil skanerlash orqali venalar chizmasini aniqlash algoritmlarini misollar yordamida izohlang.
96. Biometrik tizimlarni “IoT”(Buyumlar interneti) qurilmalariga integratsiya qilishning xususiyatlarini bayon qiling
97. Tasvirlarni qayta ishlashda morfologik operatsiyalar (Erosion, Dilation) barmoq izi skeletini hosil qilishda qanday qo‘llaniladi? Misollar yordamida izohlang.
98. Biometrik identifikatorlarning “Uniqueness” (unikallik) darajasini entropiya (Information Theory) orqali baholang.
99. Sun’iy intellektning “Adversarial Attacks” (qarshi hujumlar) biometrik tizimlar uchun qanchalik xavfli? Misollar yordamida izohlang.
100. Biometrik tizimlarni jamoat transporti va xavfsiz shaharlar loyihalarida qo‘llashning ijtimoiy va etik jihatlarini tahlil qiling.
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