CoNoORrLDE

“Reverse engineering” fanidan nazorat savollari

“Teskari muhandislik” deganda nimani tushunasiz?
“Instrumental dasturiy ta’minotni tahlil qilish” nimani anglatadi?
Debugger turidagi dasturlarni tariflang.

Dizassemler vositalari nima?

Paketlarni bo‘laklarga ajratuvchi dasturiy vositalarning funksiyasi ganday?

Dumper turidagi dasturiy vositalarning magsadi nimada?
Resurs muharrirlari nima uchun ishlatiladi?
Monitor turidagi dasturiy vositalarni tariflang.

Himoyalangan disklardan nusxa olish uchun ganday qurilmalar ishlatiladi?

Emulyatorlar haqida ma’lumot bering.

Emulyatorlardan foydalanish sohalari ganday?

Qurilmalarning virtualizatsiya jarayonini tushuntiring.

DOSBox kabi emulyatorlarni tahlil giling.

Qanday qilib tegishli emulyatorni tanlash mumkin?

Emulyatorlar bilan bog‘liq bo‘lgan xavfsizlik jihatlarini tushuntiring.
Emulyatorlarning kengaytirilishi nimani anglatadi?
Emulyatorlarda manba kodining mavjudligi ganday rol o‘ynaydi?
Emulyatsiya sifatini ganday o‘lchash mumkin?

O‘rnatilgan tuzatish mexanizmlari nimadan iborat?

UNIX va Linux uchun mavjud vositalarni sanab bering.

UNIX va Linux uchun debugger vositalari nima?

UNIX va Linux uchun dizassemler vositalari nima?

Spyware ilovalarini tariflang.

O‘n oltilik muharrirlar deganda nimani tushunasiz?

O‘n oltilik muharrirlar vazifalari qanday?

UNIX va Linux uchun dumper vositalari deganda nimani tushunasiz?
Assembler tilining falsafasi haqida ma’lumot bering.
Assemblerni C++ yordamida ganday tushuntirish mumkin?
Assembler buyruglarining kengaytmalari hagida ma’lumot bering.
Assembler translyatorlarini solishtiring.

MASM va TASM uchun asosiy mezonlarni hagida yozing.
FASM va NASM uchun asosiy mezonlarni hagida yozing.
Himoya mexanizmlari va ularning turlarini tushuntiring.

Maxfiy kalitlarga asoslangan himoyani tushuntiring.

Himoya mexanizmlarining ishonchliligi nimani anglatadi?
Himoya mexanizmlaridagi umumiy xatolar nimadan iborat?
Seriya ragamlarini himoya gilish ganday amalga oshiriladi?
Sinov orgali himoya qgilishni tushuntiring.

Algoritmni gayta qurishning tamoyillari nimadan iborat?
Axborot xavfsizligi bo‘yicha umumiy tavsiyalar bering.

Disk va xotiradagi o‘zgarishlardan himoya qilish vositalari deganda nimani

tushunasiz?
Dizassemlerga garshi vositalar nimadan iborat?
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Nosozliklarni tuzatishga garshi usullar ganday?

Anti-monitor turidagi dasturiy vositalarni tariflang.

Paketli dizassemler va interaktiv dizassemler nima?
Debuggingga kirish haqida ma’lumot bering.

API funksiyalaridagi uzilish nugtalari nima?

Xabarlardagi uzilish nugtalarini tushuntiring.

Ma’lumotlardagi uzilish nuqtalarini tushuntiring.

DLL fayllarini debugging qgilish usullarini muhokama qiling.
Yuqori darajadagi tillarning asosiy tuzilmalari nima?
Funktsiyalar ganday aniglanadi?

Funktsiyalarni aniglashning usullari ganday?

O‘zaro havolalar va funktsiyalarni tushuntiring.

IDA Pro yordamida funktsiyalarni ganday tahlil gilish mumkin?
Prolog va epilog dasturlashda nimani anglatadi?

Inline funktsiyalarni ganday tahlil gilish mumkin?

Boshlang‘ich funktsiyalarni ganday aniglash mumkin?

WinMain funktsiyasini tushuntiring.

DIIMain funktsiyasini tushuntiring.

Windows konsol ilovalarining asosiy funktsiyasi nimadan iborat?
Virtual funktsiyalarni tariflang.

Sof virtual funktsiyalar nima?

“Virtual destruktor” va “destruktor” deganda nimani tushunasiz?
Ob’ektlar, tuzilmalar va massivlar haqida ma’lumot bering.
Kutubxona funksiyalarining tarifini bering.

Funktsiya argumentlarining tarifini tushuntiring.

Stackdagi argumentlarga ganday murojaat gilish mumkin?
Mahalliy stek o‘zgaruvchilarini tariflang.

Registr va vaqtinchalik o‘zgaruvchilarni tushuntiring.

Global o‘zgaruvchilar ganday e’lon qilinadi va qo‘llaniladi?
Konstantalar va ofsetlar nima?

Tarmoqli tuzilmalar ganday ishlaydi?

IF, SWITCH va tsikllar hagida ma’lumot bering.

Dizassemler vositalarining rolini tushuntiring.

Debugger yordamida dastur kodini tahlil gilish usullari ganday?
Dynamic Analysis va Static Analysis farglari nimada?
Assembler kodini tahlil gilishda asosiy gadamlar ganday?

Stack ni tahlil gilishda gaysi vositalar go‘llaniladi?

API chagiruvlarining izlarini tahlil gilish usullari ganday?
Dasturiy ta’minotdagi maxfiy kalitlarni ganday aniglash mumkin?
Virtual funktsiyalarni tahlil gilishda nimalarga e’tibor beriladi?
IDA Pro vositasidan foydalanib, kodni ganday gayta tahlil gilasiz?
Funktsiya argumentlarini tahlil gilishning usullari ganday?
Debugging jarayonida breakpointsdan foydalanish usullari nimadan iborat?
Reverse engineering yordamida dasturiy ta’minotni takrorlash gonuniyligi
ganday aniglanadi?
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DLL fayllarni tahlil gilish jarayoni ganday amalga oshiriladi?
Algoritmlarni gayta tahlil gilish va ularni optimallashtirish ganday amalga
oshiriladi?

O‘zaro bog‘langan kod tuzilmalarini aniglash usullari ganday?

Reverse engineeringda tarmoq protokollarini tahlil gilish usullari nimadan
iborat?

Dasturiy ta’minotdagi zaifliklarni aniglash usullari ganday?

Obfuskatsiya gilingan kodlarni tahlil gilish usullari ganday?

Dasturiy ob’ektlarning ketma-ketligini tahlil gilish ganday amalga
oshiriladi?

Teskari muhandislikda log fayllardan ganday foydalanish mumkin?
Tarmoq ilovalari uchun teskari muhandislikning giyinchiliklari nimada?
Virtual muhitda dasturiy tahlil ganday amalga oshiriladi?

Dasturiy ta’minotni obfuskatsiyadan o‘tkazish ganchalik samarali?
Reverse engineering yordamida soxta dasturlarni aniglash ganday amalga
oshiriladi?

Tarmoq ilovalari uchun teskari muhandislikning giyinchiliklari nimadan
iborat.

100. Funktsiya argumentlarini tahlil gilishning usullarini sanab bering.



