Криптографические протоколы
1. Как определяется понятие сетевого протокола и какие функции выполняют криптографические протоколы?
2. В чём заключается сущность протокола Ву—Лама и каковы принципы его функционирования?
3. Какие типы атак применимы к протоколу SSL и в чём заключается их специфика?
4. Какова структура многослойной архитектуры SSL и какие функции выполняет каждый из её уровней?
5. Какие протоколы используются для обеспечения удалённой аутентификации пользователей?
6. Каковы ключевые задачи инфраструктуры открытых ключей (PKI)?
7. Каковы принципы функционирования протокола Neuman–Stubblebine и в каких сценариях он применяется?
8. Каким образом в протоколе SSL реализуются механизмы аутентификации и обмена ключами?
9. В чём состоят различия между аутентификацией на основе сертификатов и аутентификацией с использованием токенов?
10. Какие архитектурные модели PKI существуют и в чём заключаются их основные различия?
11. Какие функции реализуют протоколы AH и ESP?
12. Как функционирует протокол рукопожатия в SSL и какие этапы он включает?
13. В чём заключаются особенности парольной аутентификации и какие механизмы обеспечивают её безопасность?
14. Какие протоколы входят в состав PKI и какова их функциональная роль?
15. Какие режимы функционирования поддерживаются протоколами AH и ESP?
16. Что представляет собой протокол IPSec и каковы его основные концепции?
17. Какие характеристики являются определяющими при оценке протоколов аутентификации?
18. Какова структура протокола Yahalom и какие задачи он предназначен решать?
19. Какие режимы функционирования поддерживает протокол L2TP?
20. Какова структура заголовка Authentication Header (AH) в IPSec и каков формат соответствующего кадра?
21. В чём заключаются различия между процессами идентификации и аутентификации, и каковы принципы функционирования протоколов аутентификации?
22. Что представляет собой протокол Layer 2 Forwarding (L2F) и какова структура его пакетов?
23. Что такое протокол FTPS и какие механизмы обеспечивают безопасность передачи файлов?
24. Что представляет собой протокол Encapsulating Security Payload (ESP) в составе IPSec и какова структура его кадра?
25. Какие протоколы распределения ключей существуют и каким образом они обеспечивают безопасность обмена данными?
26. Что представляет собой протокол PPP и каковы особенности его применения для установления соединений?
27. Как функционирует протокол SFTP (SSH File Transfer Protocol) и в чём заключаются его отличия от протокола FTP?
28. Какова роль протокола IKE (Internet Key Exchange) в архитектуре IPSec?
29. В чём заключается сущность протокола «Лягушка с открытым ртом» и каким образом он обеспечивает безопасность?
30. Как осуществляется автоматическая конфигурация протокола PPP и какова структура его кадра?
31. Как функционирует протокол FTP (File Transfer Protocol) и какие аспекты его безопасности следует учитывать?
32. Какова функциональная роль протокола SMTP (Simple Mail Transfer Protocol) в системе электронной почты?
33. Как реализуется протокол Нидхема–Шрёдера на основе симметричных ключей?
34. Какие этапы включает процесс активации канала PPP и каковы функции каждого из них?
35. Что представляет собой SSH-туннелирование и каким образом оно используется для обеспечения защиты данных?
36. Как функционирует протокол POP3 (Post Office Protocol Version 3) в системах электронной почты?
37. Что представляет собой протокол Kerberos и какие механизмы обеспечивают в нём безопасную аутентификацию?
38. Как функционирует протокол CHAP и в чём заключается принцип его аутентификации?
39. Каким образом осуществляется аутентификация клиента в протоколе SSH?
40. Как функционирует протокол IMAP (Internet Message Access Protocol) и какова его роль в системах электронной почты?
41. В чём заключается сущность протокола Отвея—Рииса и каким образом он обеспечивает безопасность взаимодействия?
42. Какие компоненты входят в состав инфраструктуры открытых ключей (PKI)?
43. Что представляет собой протокол SSH и какие функции он выполняет в системах защиты информации?
44. Как функционирует протокол S/MIME (Secure / Multipurpose Internet Mail Extensions) и какие механизмы обеспечивают безопасность электронной почты?
45. В чём заключаются особенности протокола DASS и каким образом в нём реализуется аутентификация?
46. Как осуществляется поддержка протокола ESP в L2TP и с какой целью она используется?
47. Что представляет собой инфраструктура открытых ключей и каковы принципы её организации?
48. Каковы основные понятия и принципы функционирования протокола Kerberos?
49. В чём заключается механизм протокола Деннинга—Сакко и какие задачи он предназначен решать?
50. Какова структура пакетов протокола CHAP и каким образом осуществляется аутентификация с их использованием?
51. Как реализуется управление ключами в протоколе Kerberos?
52. Как функционирует протокол Нидхема–Шрёдера на основе асимметричных ключей?
53. Какова структура протокола Layer 2 Forwarding (L2F) и формат его пакетов?
54. Как функционирует протокол AH при использовании в L2TP и какие функции он выполняет?
55. В чём заключаются различия между версиями Kerberos 4 и Kerberos 5?
56. В чём состоит проблема распределения ключей в традиционных системах шифрования и какие существуют подходы к её решению?
57. Что представляет собой протокол EAP и каким образом он используется для аутентификации?
58. Как функционирует протокол L2TP и в каких сценариях он применяется?
59. Какие задачи решаются при обеспечении защиты информации в протоколах безопасных транзакций?
60. Что представляет собой протокол PPTP и каким образом он обеспечивает организацию VPN-соединений?
61. Какова структура протокола 3-D Secure и в чём заключается принцип его функционирования?
62. В чём состоят различия между процессами идентификации и аутентификации, и какие протоколы используются для аутентификации?
63. Каким образом осуществляется автоматическая настройка протокола PPP и какова структура его кадра?
64. Каков принцип функционирования протокола EMV (Europay, MasterCard и VISA)?
65. Как функционирует протокол Secure Electronic Transaction (SET) и какие механизмы обеспечивают защиту транзакций?
66. Какие протоколы применяются для удалённой аутентификации и каким образом они обеспечивают безопасность?
67. Что представляет собой протокол Micro Payment Transfer Protocol и каковы принципы его функционирования?
68. Как функционирует протокол Wired Equivalent Privacy (WEP) и какие уязвимости ему присущи?
69. В чём заключаются различия между протоколами WPA и WPA2 и какие механизмы используются для защиты беспроводных сетей?
70. Опишите структуру и смысл сообщения, Раскройте назначение каждой операции и используемых обозначений: S([{H(M)}A]B)
71. Опишите структуру и смысл сообщения, Раскройте назначение каждой операции и используемых обозначений: [{H(M)}A]B
72. Опишите структуру и смысл сообщения, Раскройте назначение каждой операции и используемых обозначений: [H({M}-1A)]B
73. Опишите структуру и смысл сообщения, Раскройте назначение каждой операции и используемых обозначений: {[H(M)]B}-1A
74. Обоснуйте порядок выполнения операций и используемый алгоритм хэширования. Выполните вычисление хэш-значения для выражения: WS*R2+
75. Обоснуйте порядок выполнения операций и используемый алгоритм хэширования. Выполните вычисление хэш-значения для выражения: QAZX9*
76. Обоснуйте порядок выполнения операций и используемый алгоритм хэширования. Выполните вычисление хэш-значения для выражения: RTG6+=
77. Обоснуйте порядок выполнения операций и используемый алгоритм хэширования. Выполните вычисление хэш-значения для выражения: L0-PR1
78. User1 -> Router1 -> Provider1 -> Internet -> Provider2 -> Router2 -> User2. Каком участке построится защищённый канал передачи данных с использованием протокола PPTP?
79. User1 -> Router1 -> Provider1 -> Internet -> Provider2 -> Router2 -> User2. Каком участке построится защищённый канал передачи данных с использованием протокола L2TP
80. В протоколе " Протокол Нидхема-Шрёдера на симметричных ключах" получив сообщение M0 = A, B, NA от Алисы, Трент формирует сообщение M1 = EA (NA, B, K, EB (K, A)) и отправляет к Алисе. Какого часть сообщение Алиса может расшифровать?
81. В протоколе " Kerberos" получив сообщение M0 = A, B, NA от Алисы, Трент формирует сообщение M1 = EA (K, NA, t, B), EB (K, A, t) и отправляет к Алисе. Какого часть сообщение Алиса может расшифровать?
82. В протоколе " Kerberos" получив сообщение M0 = A, B, NA от Алисы, Трент формирует сообщение M1 = EA (K, NA, t, B), EB (K, A, t) и отправляет к Алисе. Какого часть сообщение Алиса не может расшифровать?
83. SА(EВ(M)). Чей ключом и каком ключом расшифруется информация?
84. User1 -> Router1 -> Provider1 -> Internet -> Provider2 -> Router2 -> User2. Каком участке построится защищённый канал передачи данных с использованием протокола IPSec?
	85. Укажите недостатки представленный ниже протокола и улучшите её, используя P-парол, K-ключ сеанса, { }-шифрование, [ ]-цифровую подпись, H()-хеширование, T-временную метку, t или ttl-время жизни сообщения, N или nonce-случайное число, и S()-сертификат. Правильно распределяйте ключи в процессе улучшения. Укажите, какая сторона генерирует ключ. Вы можете добавить дополнительный шаг. Опишите весь выполненный процесс.
A----------------A, T------------------>B
B----------------B, N------------------>A
A----------------   P   ------------------>B

	86. Укажите недостатки представленный ниже протокола и улучшите её, используя P-парол, { }-шифрование, [ ]-цифровую подпись, H()-хеширование, T-временную метку, t или ttl-время жизни сообщения, N или nonce-случайное число, и S()-сертификат. Правильно распределяйте ключи в процессе улучшения. Укажите, какая сторона генерирует ключ. Вы можете добавить дополнительный шаг. Опишите весь выполненный процесс.
A----------------A, T------------------>T
T----------------B, N, K------------------>A
A----------------   K   ------------------>B

	87. Укажите недостатки представленный ниже протокола и улучшите её, используя P-парол, { }-шифрование, [ ]-цифровую подпись, H()-хеширование, T-временную метку, t или ttl-время жизни сообщения, N или nonce-случайное число, и S()-сертификат. Правильно распределяйте ключи в процессе улучшения. Укажите, какая сторона генерирует ключ. Вы можете добавить дополнительный шаг. Опишите весь выполненный процесс.
A----------------A, T------------------>T
T----------------B, N, K------------------>B
B----------------   K   ------------------>A



