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[ Fan nomi: Mobil xavfsizlik
Fan turi: Mutaxassislik tanlov fan
Fan kodi:

Bosgqich: 2
Semestr: 4
Ta’lim shakli: Kunduzgi

’ Mashlg‘ulotlar shakli va semestrga 180
ajratilgan soatlar:

| Maruza 42

' Amaliy mashg ulotiar 30

; Laboratoriya mashg ulotlari -

{ Seminar -

[ Mustagqil ta’him 108

| Sinov birligi migdori: 6

. Baholash shakli: Imtixon

[ Fan tili: O zbek

Fan magsadi (FM)

- - ST —~
Talabalarga kiberxavfsizlikni ta'muinlash sohasida Mohil xavfsizlikning nazariy va amaliv
izlanishiar ~ orqali  tamishtiish  hisoblanadi.  Mobil  xavfsiziikni  ta’miniashda |

-t foydalaniladigan writ zamonaviy yondashuvlar. usullar va vositalarni gollashga dorr |
bilimlar va ko nitkmalar hosil gilishdan iborat. |
Fanni o‘zlashtirish uchun zarur boshlang‘ich talablar l
L] Yo'q. o
1
Ta’lim natijalari {TN) |
~ e P —
Bilimlar jihatidan: —
TIN1 | Mobil xavisizlikning asosiy tushunchalarim avtib berish:
|_TN2 | Mobil xavfsizlikning zarurtyatini asoslab berish:
; TN3 | Mobil xavfsizitkka tahdidiar tahlilini amalga oshirishni aytib berish:
TN4 | Mobil xavfsizlikning universal usullarini wshunura olish. |
Ko‘nikmalar jihatidan:

INS | Mobil xavfsizhik tahlilint amalga oshirish: .
__TN6 | Mobul xavtsiziikning universal usullanidan foydalana olish. __11
L TN7 |} GSML UMTS. L TE kabi mobil tarmoglar xav f5izligi tahlilini amalga oshirish. o

IN8 | Mobil uzimlar xavfsizligr tahlilini amalga oshirish: e




Fan mazmuni

Mashg*ulotlar shakli: ma’ruza (M)

6.  IMSI] Catcher ishlash prinsipt va himovalanish usullart

Mi Mobil xavfsiziikka kirish
M2 Asosiy xavfsiziik elementlari va kriptografik usullar (4 soat)
M3 GSM tarmoglar xavfsizhig
M4 UMTS tarmoglari xavfsizligi
| MS LTE tarmoq xavfsizlig:
Mé WiF1 va Bluetooth texnologiyalar: xavfsiziigr. (4 soat)
M7 SIM/UICC kartalar xavfsizligi (4 soat)
M8 Mobuil ilovalar xavfsizligint ta'minlash usullari (4 soat)
M9 Android operatsion tizimi xavfsizitk model
M10 | 10S operatsion uzimi xavfsizlik modeli (4 soat)
M1l Windows Phone operatsion tizimi xavfsizlik modeh
MI12 | SMS/MMS, geolokatsiya va mobil veb tizimian xavfsizligi (4 soat)
M13 | Mobil VolIP aloga tizimi xavfsizligi (4 soat)
Ml14 Mobil xavisizlikdagi zamonaviy yo nalishlar
Mashg‘ulotlar shakli: amaliy mashg*ulot (A)
Al Android ilovalarining zatfliklarini topish
A2 AES. RSA algoritmlari yordamida shifrlash va deshifrlash . (4 soat)
A3 KASUMI algoritmi va o°zaro autentifikatsiya jarayonini tahlil qilish
Ad EPS AKA (Evolved Packet System Authentication and Key Agreement) protsedurasini
simulyatsiya qilish va kalitlar iyerarxiyasini tahhi qilish (4 soat)
AS WPA2-PSK parolini buzish va WPA3 bilan farglarini tahlil qilish. Bluetooth sntfting va
) MITM huyjumlarining simulyatsiya qilish (4 soat)
A6 SIM kantalarda OTA (Over-The-Air) hujumlaniming mexanizmini tushuntinish va SIM
kartant klonlash tahhli (4 soat)
A7 Zararli android ilovasint MobSF va Genymotion dasturty vositalari yordamida tekshinsh
A8 Android ilova ruxsatiarini noto g ri sozlashni sinab ko'rish
A9 SMS finbgarligt tahdidlari hagida tahhiliy 1sh bajarish
SIP (Session [nitiation Protocol) suhbatt va shifrlanmagan trafikni Wireshark yordamida
Al0
| tahlil gihish . (4 soat)
Mustaqil ta’lim (MT)
Seminar va amaliy mashg‘ulotlarga tayyorgarlik ko‘rish va uy
[ PR . 28 soat
| ishlarini bajarish.
' Har bir talaba ilmiy salohivatdidan kelib chigib tanlagan
[ 2 . s B b 40 soat
mavzuga mos referat tavyorlash va himoya qilish.
1. | Autenutikatsiyva va Avtorizatsiva tizimlan: mobil muhitdag qo-llanilishi
2. | Kriptogratik kalitlar bilan 1shlash va xavfsiz boshqaruv mexamizmlari
3. | Ragamlt imzo texnologivasi va mobil xavfsizlikdagi ahamiyati
4. | Maxfiyhk (Confidentiality) va ma lumotiarni shifrlashning mobil qunimalardagi roh
5. | GSM (2G) tarmoglaridagi xavfsizlik zaifliklar va A3 algoritmlarn




7. | 3G (UMTS) tarmog 1dagi 0" zaro autentifikatsiya va K ASUMI shifrlash
8. | LTE (4G) tarmog'i xavfsizlik arxitekturasi va EPS AK A protokoli

9. | IMSI yashirish texnologiyasi va mobil maxfiyliknt oshinsh usullari

10.| WPA2 va WPA3 xavfsizlik protokollari: tagqoslash va zaifliklar

11.| Bluetooth ning birlashish jarayoni va MITM hujumlariga garshy himoya
|2.| Mobil qurilmalarda sniffing xavfi va uni oldim olish choralari

.| WiFi va Bluetooth orqalt mobil ma’lumotlarga hujumlar: amaliy misollar

14.| SIM/UICC kanalarining autentifikatsiya jarayoni
15.] OTA (Over-the-Air) buyrug’lari xavfsizligi va potentsial tahdidlar

16.| SIM klonlash texnikasi va unga qarshi kurashish usullar

17.| Mobil zararli dasturlar turlari: spyware, ransomware, trojan

| 8. Android ilovalarda ruxsatlar bilan bog liq xavfsizlik muammotlari
19.| Hova xavfsizligini tahlil qilish: statik va denamik tahlil
20.| Android xavfsizlik modeli. sandbox. ruxsatlar va SELinux
21.| Root qilingan qurilmalardag: xavflar va himoya choratari
22| 10S xavfsizlik modeli: Secure Boot. Keychamn va App Sandboxing

3.| Touch ID. Face ID va biometrik autentifikatsiya xavfsizhgi
24| Jailbreak tahdidlari va Apple ning cheklash mexanizmlari :
25.| Windows Phone xavfsizligi va AppContainer texnologiyasi ]
26.] SMS firibgarligi va MMS orqali zararli fayllar larqatﬁishl i
27.| Geolokatsiva va fovdalanuvchini kuzatish xavflari i
28.] Mobil veb brauzerlardag: zaiftiklar: phishing. XSS -
29.| VoIP xizmatlari xavfsizligi: WhatsApp. Skype va boshqalar B
30.| SIP. SRTP va ZRTP protokollarining xavfsizlik tagqosianishi o

. Berilgan mavzu bo‘vicha tagdimot tayyorlash 40 soat

1. | Suniy ye'ldosh tizmliari yordamida globol mobil tizimiami yaratish usullari ]
2. | Mobil knptografik algoritmlar: AES. RSA va SHA tagqoslamishi
3. | Mobul tizimlar uchun yaaratilgan operatsion tizimlar
4. | Shaxsiy mobil tarmoglar
5. | IMSI yashirish texnologiyasi va mobil maxfiyliknt oshirish usuflari j
6. | Mobtl hzimlarga yo'nalurilgan xavf extimollari va ularn: bartaraf etish usulian
7. | IEEE 802 Ix/E AP standarti tahlih
8. | Mobil xavfsizlik texnologiyalari va himoyalangan mobil sigmentni varatish usullar
9. | Mobil VPN texnologiyasi. |
10.| Mobul xavfsizlik uchun knptografik himoya usullart I
1 1.| Mobil ma‘lumotiar uzatish standartian j
12.] Mobil dasturtarda xavf extimollari va ularni bartaraf etish J
13.| Suhbatlarni vozib olish va idcntiﬁkalsi)m soxtalashtinish xavflan ‘,
14.] Suquhib Kirishlarga testlash va hisobotlarini tayyorlash I
15.| Zero Trust Arxitekturasi va S| asosidagi zararli harakatlarni aniglash i
'16.] Mobul hisoblashiardan foydalanish usullary |
17.] Mobil tizmlar xav fsizligida buluth texnologivalarning o'rm ) '




18.| Zero-Day zaifliklar va mobil platformalarga ta’sirt

19.| Hlova do konlart (App Store. Google Play) xavfsizlik sivosati va nazorat mexamizmiari
20 Mobl! _ql_jrilmalarda foydalanuvchi identifikatsiyasi va biometrik autentifikatsiya
‘| xavfsizlige

21.| Mobil tizimlami joriy etishda xavfsizlik siyosatini joriy etishga yo'naltinigan talablar
22.| Mobil tizimlar xavfsizligiga yo naltirilgan zararkunanda dasturlar.

23.; Mobil tizim va tarmoq xavfsizligi auditi.

{ 241 4G va LTE o rtasidagi farglar tahlili.

235.1 5G texnologiyasi tahlili

[ 2¢ | Mobil ilovalarda ma’lumotlar saqlamishi va shifrlash amalivou

27.| Mobile Device Management (MDM) tizimlari: tashkilotlar uchun xavfsizlik yechimi
28.! Mobil qurilmalarda S1 yordamida zararli faoliyatn aniglash usullarn

29.| 6G texnologiyasi tahlii

30.| Mobit qurilmalarda tarmoq monitoringi va trafiknt tahhi qilish

Talabaning fan bo‘yicha o‘zlashtirish ko*rsatkichini nazorat qilishda quyidagi mezonlar
tavsiya etiladi:

a) 5 baho «a’lo» (90-100) olish uchun talabaning bilim darajasi quyidagilarga javob berishi
lozim:

mobil xavfsizlik tushunchalami aniq yoritib berish:

mobil xavfsizlikni taminlashda foydalaniladigan usuilar va vositalar haqida kengrog bilishi.

—  mobil tizimlar xavfsizligi. tahdidlari. mexamzmlar1 haqida bitimga ega bolish:

mobil izimlar himoyasini taminlash usullari. vositalart. mulutlar: hagida biimga ega bo lishi:

mobil xavfsizlik darjasini tahlil gilachish va qo shimcha dastuny vositalardan foydalana olish

b) 4 baho «yaxshin (70-89) olish uchun talabaning bilim darajasi quyidagilarga javob
berishi lozim:

mobit xavfsizlik tushunchalamt aniq yoritib berish:

mobil xavfsizlikm ta minlashda foydalaniladigan usullar va vositalar haqida kengreq bilishi.

mobil tizimlar himoyasin taminlash usullari, vositalari. muhitlari hagida bilimga ega bo " hshi:

mobil xavfsizlik darjasini tahlil qila olish va qo*shimcha dasturiy vositalardan foydalana olish.

d) 3 baho «qonigarli» (60-69) olish uchun talabaning bilim darajasi quyidagilarga javob
berishi lozim:
mobil xavfsizlik mohiyatini tushumsh:
—  mobil xavfsizlik sohasida vositalar haqida ma'lumotga ega bo hsh:
~ mobil xavsizlik darajasini belgilay olish

¢) quyidagi hollarda ralabaning bilim darajasi qoniqarsi; 2 baho (0-59) bilan baholanishi
mumkin:
- mobil xavfsiziik mohivatini tushunmaslik:
- mobil xavfsizlikni asoslarini bilmaslik. avtib bera olmaslhik.
- mobil xavfsizlik sohasidagi vositalar haqida tushunchaga ega bo Imashik



_Reyting baholash turlari % O*tkazish vagti

Joriy baholash: 20

Amally mashg ulotlarda faolligi. savollarga tog'rt javob
berganligi. amaliy topshiriglarni bajarganligi uchun:

I-amalty ish uchun: 2%

2-amahy 1sh uchun: 2%

3-amaliv 1sh uchun: 2%

4-amaliy 1sh uchun: 2% 20 Semestr

S-amaliy 1sh uchun: 2% davonuda
6-amaliy 1sh uchun: 2%

7-amaliy ish uchun: 2%

8-amaliy ish uchun: 2%

9-amaliy 1sh uchun: 2%

10-amaliy 1sh uchun: 2%

Oraliq baholash: 30

O_r?lllq nazorat yozma ish (ma‘ruzachi o qituvchi tomonidan gabul 15 l4-hafta

qilinadi).
Mustagil ta’lim topshiniglarining o'z vaquda va sifath

bajarilishi Is Semestr
- referat tayyorlash: 8% ) davomida
- tagdimot tayyorlash va himoya qilish- 7%.

Yakuniy nazorat 50 1 6-hatta

JAMI: 100
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