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Fan magsadi (FM)

talabalarga steganografiya, ya’ni ma’lumotni boshqa turdagi ma’lumotlar
(matn, rasm, ovoz, video) ichiga yashirish san’ati va texnikalarini
o‘rgatish, uni kriptografiyaga muqobil fan sifatida tushuntirish, ragamli
hujjatlar, tasvirlar va videolarni himoyalashda keng qo‘llanilayotgan
raqgamli suv belgilarini (digital watermarking) yaratish va o‘zgartirishlarga
chidamli qo‘shimcha ma’lumotni xavfsiz joylashtirish usullarini
o‘zlashtirishdan iborat.

FM

Fanni o‘zlashtirish uchun zarur boshlang‘ich talablar

1. [ Yo‘q.

Ta’lim natijalari (TN)

steganografiyaning  asosiy = tushunchalari, axborot xavfsizligini

NI ta’minlashda ragamli steganografiyaning o‘mini tushuntirib berish;




TN2

axborotni  himoyalashda  steganografiya  usullari, = zamonaviy
steganografiya tizimlaridan amalda foydalana olish;

TN3

axborotni konteynerlar (tasvirlar, audiosignal, videotasvir)ga joylashtirish
usullari va algoritmlarini go‘llay olish;

TN4

axborot-kommunikatsiya tizimlarida steganografik axborotni asosiy
manbalari va tashuvchilarini tushuntira olish hamda steganografik
algoritmlardan foydalana olish;

TNS

steganografik tizimlarni stegoanaliz qilishning zamonaviy usullaridan
foydalanish, stegonografiya algoritmlarining dasturlarini ishlab chiqish;

TNG6

watermarking (ragamli beligilar)ni axborotni himoyalashda qo‘llanishi,

watermarking tizimlari xususiyatlari va modellarini tavsiflab berish.

Fan mazmuni

Mashg‘ulotlar shakli: ma’ruza (M) soat

M1

Stegonografik algoritmlar faniga kirish. Steganografiya
rivojlanishi, ahamiyati va qo‘llanilish sohalari. Steganografiyaning 5
ta’riflari va asosiy terminlari. Steganografiya turlari va tizimlariga
go‘yiladigan talablar.

M2

Raqamli signallar va ularga ishlov berish. Analog — ragamli va
ragamli-analog o‘zgartirgichlar, kvantlash, signal turlari: rasm (DFT,
DCT, jpeg, png, gif), tovush (MP3, AAC) va video fayllar (MPEG- | 4
4, H.264, H.265) ni tasvirlash turlari, vagt/makon sohalari, chastota
sohasi, raqamli signallarni qayta ishlash dasturlari.

M3

Ma’lumotni yashirish usullari. Ma’lumotni grafik tasvirlarda
yashirish usullari. Audio fayllarda ma’lumotlami yashirish usullari. | 2
Video fayllarda ma’lumotlarni yashirish usullari.

M4

Yashirin ma’lumotlarni matn, tasvirlarga joylashtirish
algoritmlari. Formatga asoslangan, lingvistik, tasodifiy va statistik 4
generatsiyalash usullari. Rasmning fazoviy va chastota sohalarida
ma’lumotlami yashirish. Tasvirlarga joylashtirish algoritmlari.

M5

Yashirin ma’lumotlarni audio signal va fayllarga joylashtirish
algoritmlari. Eng kam ahamiyatga ega bit, echo yashirish, juft| 2
kodlash, fazalarni kodlash, kengaytirilgan spektr.

Mo

Yashirin ma’lumotlarni video signal va fayllarga joylashtirish
algoritmlari. Eng kam ahamiyatga ega bit, echo yashirish, juft| 4
kodlash, fazalarni kodlash, kengaytirilgan spektr.

M7

Tarmoq  steganografiyasii. TCP va [P segmentlarida 2
ma’lumotlarning yashirin uzatish.

M8

Stegotahlil usullari. Stegonotahlil ketma-ketligi, ma’lumotni
aniqlash, jinoiy sohalarda stegonotahlil. Statistik stegotahlil. 4
Magsadli stegotahlil. Ko‘r-ko‘rona stegotahlil. Steganografiyani
aniqglash va tahlil qilish vositalari.




M9

Steganografiya vositalari va ilovalar. Ma’lumotni grafik tasvirlar,
audio fayllar, video fayllar va tarmoq paketlariga yashirish vositalari
va ilovalari.

M10

Watermarking. Watermarking rivojlanishi va qo‘llanilish sohalari.
Watermarking ta’riflari va asosiy terminlari. Watermarking tizimlari
va xususiyatlari.

M11

Watermarking modellari. Aloga tizimlari. Alogaga asoslangan
watermarking modeli, watermarkingning geometrik modellari.

M12

Watermarking  xavfsizlik muammeolari.  Watermarking
tizimlaridagi tahdid va zaifliklar. Watermarking tizimlariga
qaratilgan hujumlar. Watermarking xafvsizligi va kriptografiya,
kriptografik vositalar, kriptografiya va watermarking tizimlari
orasidagi bog’liglilik. Ruxsat etilmagan aniqlashdan himoyalash,
ruxsat etilmagan qo‘yishlardan himoyalash, ruxsat etilmagan
o‘chirib tashlashlardan himoyalash.

M13

Qo‘shimcha ma’lumotlar asosida watermarking. Informativ
biriktirish. Aniqlash ko‘rsatkichini optimallashtirish, aniqlilik
ko‘rsatkichini optimallashtirish, informativ detektor, Dirty Paper
kodlari.

M1i4

Xatoliklarni tahlillash. Xabar xatoliklari, yolg‘ondan qabul gilish,
yolgondan rad etish, xatoliklarga ta’sir giluvchi parametrlar, ROC
egri chizig’i.

M15

Kontent autentifikatsiyasi. Aniq autentifikatsiya, mo‘rt
watermarking tizimlari. Belgi qo‘yish jarayoni imzolari, o‘chirib
tashlash mumkin bo‘lgan watermarking tizimlari. Tanlovli
autentifikatsiya, qonuniy va noqonuniy buzulishlar, yarim-mo‘rt
watermarking tizimiar.

M16

Qalbakilikni aniqlash — kriminalistika usullari. Optika, formatga
asoslangan, geometrik, xromatik, statistik, pikselga asoslangan, CFA
va demozaika, kamera javob funksiyasi va CRF, PRNU, mashinali
o‘qitish va JPEG.

M17

Ragamli watermarking ilovalari. Ma’lumotni grafik tasvirlar,
audio fayllar, video fayllar va tarmoq paketlariga yashirish vositalari
va ilovalari. Watermarking vositalari va ilovalari.

Jami

42

Mashg‘ulotlar shakli: amaliyot (A)

soat

Al

Audio signal va fayllarda ma’lumotlarni yashirish.

A2

Video signal va fayllarda ma’lumotlamni yashirish.

A3

Fayl tizimlarida va tarmoq paketlarida ma’lumotlarni yashirish.

A4

Himoyalangan hujjat, fayllarni buzish usullari va vositalaridan
foydalanish.

AS

O‘chirilgan fayllar va o‘chirilgan bo‘limlami tiklash.

N A (A& (&




A6 | Quick Stego dasturidan foydalanilgan holda ma’lumotlami yashirish. | 2
A7 | OpenPuff dasturidan foydalanilgan holda ma’lumotlami yashirish. 4
A8 Rasmda mualliflik huqugini ko‘rsatuvchi watermark belgisini
qo‘yish va ma’lumotlami yashirish.
Axborotni kriptografik va stegonografik himoyasini ta’minlovchi
A9 . = 4
vositani ishlab chiqgish.
Jami | 30
Mustagqil ish mavzulari (MI) soat
Quyidagi mavzulardan ikkitasi bo’yicha mustaqil ish tayyorlanadi va 40
topshiriladi.
M Amalda qo‘llanilayotgan watermarking va stegonografiya ilovalarining

tahlili.

M2 [ Reed Solomon xatoliklarni tuzatish kodininh tahlili.
M3 | Stegonografik tizimlarga garatilgan hujumlar.
M4 | Axborotning kriptografik himoyasi.
M5 | Kompyuter stegonografiyasi tarixi.
M6 | Tarmoq stegonografiyasi va uni amalga oshirish usullari.
M7 | Stegonografik algoritmlarning klassifikatsiyasi.
| M8 | Stegonografik tizimlar ishlashida xatolik turlari.
M9 | Stegonografik tizimlarning kelajagi.
MI10 | Video kontentda ma’lumotlami yashirish usullari.
M11 | Rasm kontentda ma’lumotlami yashirish usullari.
Quyidagi mavzulardan biri bo yicha tagdimot materiali tayyorlanadi va 48
topshiriladi. ©
MI12 | MATLAB dasturini o‘matish va unda rasm ma’lumotlar bilan ishlash

ko‘nikmalarini hosil gilish.

MI13

Xiao steganography stegonografik dasturiy vositasidan foydalanish.

MI14

Image steganography stegonografik dasturiy vositasidan foydalanish.

MI15

Steghide stegonografik dasturiy vositasidan foydalanish.

M16

Crypture stegonografik dasturiy vositasidan foydalanish.

M17

SteganographX Plus stegonografik dasturiy vositasidan foydalanish.

M18

rSteg stegonografik dasturiy vositasidan foydalanish.

MI9

SSuite Picsel stegonografik dasturiy vositasidan foydalanish.

Ma’ruza va amaliy mashg ‘ulotlarga tayyorgarlik ko ‘rish va berilgan 20
topshiriglarni bajarish.

Jami | 108 |

Talabaning fan bo‘yicha o‘zlashtirish ko‘rsatkichini nazorat gilishda quyidagi

mezonlar tavsiya etiladi:

a) 5 baho «a’lon (90-100) olish uchun talabaning bilim darajasi

quyidagilarga javob berishi lozim:



talaba mustagqil xulosa va qaror qabul qiladi, ijodiy fikrlay oladi, mustagil
mushohada yuritadi, olgan bilimini amalda qo‘llay oladi, fanning (mavzuning)
mohiyatini tushunadi, biladi, ifodalay oladi, aytib beradi hamda fan (mavzu)
bo‘yicha tasavvurga ega.

b) 4 baho «yaxshin (70-89) olish uchun talabaning bilim darajasi
quyidagilarga javob berishi lozim:

talaba mustaqil mushohada yuritadi, olgan bilimini amalda qo‘llay oladi,

fanning (mavzuning) mohiyatni tushunadi, biladi, ifodalay oladi, aytib beradi hamda
fan (mavzu) bo‘yicha tasavvurga ega.

d) 3 baho «qoniqarliv (60-69) olish uchun talabaning bilim darajasi
quyidagilarga javob berishi lozim:

talaba olgan bilimini amalda qo‘llay oladi, fanning (mavzuning) mohiyatni
tushunadi, biladi, ifodalay oladi, aytib beradi hamda fan (mavzu) bo‘yicha
tasavvurga ega deb topilganda.

€) quyidagi hollarda talabaning bilim darajasi qonigarsiz 2 baho (0-59) bilan
baholanishi nuumkin:

talaba fan dasturini o‘zlashtirmagan, fanning (mavzuning) mohiyatini
tushunmaydi hamda fan (mavzu) bo‘yicha tasavvurga ega emas.

% O‘tkazish
Reyting baholash turlari vaqti
Oralig nazorat: 50
Amaliy mashg’ulotlarda faolligi, savollarga to‘géri
Jjavob berganligi, amaliy topshiriglarni bajarganligi
uchun:
¢ l-amaliy ish uchun: 2%
¢ 2-amaliy ish uchun: 2%
¢ 3-amaliy ish uchun: 3% 25 Semestr
® 4-amaliy ish uchun: 3% davomida
® 5-amaliy ish uchun: 3%
® 6-amaliy ish uchun: 3%
e 7-amaliy ish uchun: 3%
¢ 8-amaliy ish uchun: 3%
® 9-amaliy ish uchun: 3%
Yozma ish (ma’ruzachi o‘qituvchi tomonidan 10 O‘quv grafik
abul gilinadi) asosida
Mustaqil ta’lim topshiriglarining o‘z vaqtida va 15
sifatli bajarilishi: Semestr
® mustaqil ish (2 ta): 8% davomida
® prezentatsiya tayyorlash (1marta): 7%




Yakuniy nazorat 50 O‘quv grafik

asosida

Jami: | 100
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