60610300 – Axborot xavfsizligi ta’lim yo‘nalishi 
4-bosqich talabalari uchun “Tahdid razvedkasi” texnologiyalari fanidan yakuniy nazorat savollari
1. Axborot xavfsizligiga bo‘ladigan tahdidlar va ularning turlarini tahlil qiling.
2. Tahdidlarning kelib chiqish manbalarini aniqlash usullari. 
3. Ma’lumotlarni himoyalash tizimlari, turkumlari va ularni ishlash tamoyillarini izohlang.
4. Axborot himoyasining tashkiliy va texnik vositalari haqida ma’lumot bering.
5. Obektlarda xavfsizlik himoyasiga tahdidlarning turlari va ularning xarakteristikalarini yoritib bering.
6. Texnik kanallar orqali axborotni sirqib chiqishidan himoyalash.
7. Axborot tizimida amalga oshirilgan axborot xavfsizligini ta’minlash tartib-tamoyillari, ularning samaradorligini tekshirish va baholash.
8. Kiberrazvedka va xavfsizlik xizmatlari tushunchalarini izohlang.
9. Ta’lim sohasi uchun strategik razvedka xususiyatlarini batafsil tushuntiring.
10. Qalbakilashtirish, fishing va firibgarlik tushunchalarini taqqoslang.
11. Kiberrazvedka platformalari haqida batafsil ma’lumot bering.
12. Tahdid tahlili turlari va manbalarini aniqlash.
13. Tahdid razvedkasi turlarini tahlil qiling va farqini asoslab bering. (Operatsion, texnik, strategik, taktik)
14. Xavfsizlik va razvedka xizmatining hayotiy siklini tahlili.
15. Topshiriqlarni yig‘ish va rejalashtirish. Ma’lumot yig‘ish. Ma’lumotlarni qayta ishlash. 
16. Tahdid razvedkasidan foydalanish. Xavf tahlili. Xavfsizlik operatsiyalari va saralash.
17. Insidentlarga javob berish bosqichlarini keltiring.
18. Xavfsizlik insidenti va insidentlarga javob berish.
19. Konfidensial ma’lumotlarni sirqib chiqishi va unga tahdidlar uyushtirilishi.
20. Zamonaviy yondashuvlar asosida tahdid va hujumlarni aniqlash. 
21. Tahdid razvedkasi platformalari haqida ma’lumot bering.
22. Kompyuter tarmoqlariga tahdidlarini aniqlash tizimlari samaradorligini tekshirish va baholash.
23. Tarmoq zaifliklari, ularga tahdidlar va hujumlar tushunchalarini taqqoslang.
24. Tarmoq zaifliklarini skanerlash vositalari haqida batafsil ma’lumot bering.
25. Zararli kodlarni aniqlash texnologiyasi.
26. NIST va SANS insidentlarga javob berish modellarini tahlil qiling.
27. Texnik komponent. Analitik komponent. Zararli kodni aniqlash usullarining ijobiy va salbiy tomonlari haqida ma’lumot bering.
28. Tahdidlarni aniqlashdagi ekspert xizmatlari va ularning imkoniyatlarini tushuntirib bering.
29. Xavfsizlik hodisalarini aniqlash va tahlil qilish oqimi haqida ma’lumot bering.
30. Korxona tashkilotlar uchun tahdidlar to‘g‘risida tahliliy hisobotlarni asosini keltiring.
31. Razvedkaga asoslangan hodisalarga javob berish strategiyalarini izohlang.
32. Razvedkaga asoslangan hodisalarga javob berish vositalari va texnologiyalariga misollar keltiring.
33. Zamonaviy korporativ AT-infratuzilmasini tushuntiring.
34. Xavfsizlik ma’lumotlari va hodisalarni boshqarish (SIEM).
35. IBM QRadar tahdidlarni aniqlash. Splunk Enterprise Security hodisalarni qayd etish jurnali haqida ma’lumot bering.
36. McAfee Enterprise Security Manager monitoringi yordamida yolg‘on signallarni fosh etish.
37. CLOUD NETWORKS – ishonchli kirishni aniqlash tizimlari, xavfsizlik devorlari haqida ma’lumot bering. 
38. OSINT (Open Source Intelligence) – ommaviy manbalardan ma’lumotlarni yig‘ish va tahlil qilish.
39. Axborot xavfsizligida OSINT vositalarini farini keltiring. (Google dorks, Hrazvedka, Sector035, OSINT Curious).
40. SecOps Threat intelligence orqali axborot xavfsizligini ta’minlash.
41. SecOps vazifalari, bosqichlari, vositalari va afzalliklarini sanab bering.
42. Active Directory Threat intelligence haqida batafsil ma’lumot bering.
43. Active Directory zaifliklarini kamaytirish.
44. Active Directoryda himoyalangan ro‘yxat qayd qilish.
45. Tahdidlarni aniqlash tizimlarini o‘rganish va tahlil qilish.
46. Tarmoq hujumlarini aniqlash vositalarining tahlili.
47. Tarmoq xavfsizligi monitoringi vositalarining turlari va ularni taqqoslash.
48. Kasperskiy tahdid razvedkasi xizmatlari tahlili.
49. Kiberrazvedka tahdidlarini dasturiy vositalarda boshqarish tahlili.
50. Axborotni foydalaniluvchanligini ta’minlashda antivirus, IDS, IPS, TE vositalarining o‘rni va imkoniyatlari tahlili.
51. Zararli dasturiy vositalarni klassifikasiyasi va himoya usullarini asoslash.
52. Axborot-kommunikatsiya texnologiyalari xavfsizligiga bo‘lgan tahdidlar.
53. McAfee Enterprise Security Manager monitoring yordamida yolg’on signalllarni fosh qilish.
54. Zararlı kodlarni aniqlash va ularning tahdidlarini boshqarish.
55. Axborot tizimlari va resurslaridan ruxsatsiz foydalanishlarni aniqlash.
56. Axborotni ruxsatsiz foydalanishlardan himoyalash.
57. Ijtimoiy injeneriyada hujumlari tahlili.
58. Zamonaviy antivirus dasturiy vositalari va ularning imkoniyatlari.
59. Axborot xavfsizligi sohasida dastlabki choralar sifatida axborot xavfsizligi tahdidlarini baholash.
60. Tahdidlarni aniqlashdagi ekspert xizmatlari va ularning imkoniyatlari.
61. Xavfsizlik ma’lumotlari va hodisalarni boshqarish (SIEM). IBM QRadar tahdidlarni aniqlash.
62. Kiberxavfsizlik sohasida karyera yo‘llarini o‘rganish.
63. Korxona tashkilotlar uchun tahdidlar to‘g‘risida tahliliy hisobotlar.
64. Zararlı kodni aniqlash usullarining ijobiy va salbiy tomonlari.
65. DDoS fidlar, fidlar xususiyatlari, C & C fidlar tushunchalariniga izoh bering.
66. Texnik razvedka o‘tkazish tamoyillarini tushuntiring.
67. Texnik razvedka modellarini samaradorligini baholash.
68. Threat Hunting jarayoni va ularni ketma-ketligini keltiring.
69. Tahdidlar ehtimolini baholash.
70. Maxfiy ma’lumotlarning chiqib ketish kanallari haqida tushuntiring.
71. Tarmoqlardagi tahdidlarni oldini olish uchun asosiy yechimlar tahlili
72. SecOps-dan foydalanishning afzalliklarini keltiring.
73. Kompyuter hujumlarini aniqlash uchun zamonaviy yechimlar.
74. Yangi avlod xavfsizlik devorlari (NGFW) ni izohlang. 
75. Xavfsizlik hodisalarini kuzatish tizimlari (SIEM) ni izohlang.
76. Tarmoq trafigini tahlil qilish (NTA) tizimlarini izohlang.
77. Yakuniy nuqta hujumini aniqlash (EDR) ni izohlang.
78. Kaspersky Threat Intelligence ning asosiy xususiyatlari
79. R-Vision Threat Intelligence Platform ni izohlang.
80. ZD statistik tahlil qilishda xesh qiymat asosida tahlillash.
81. Splunk Enterprise Security hodisalarini qayd etish
82. Cisco Threat Intelligence Director ni izohlang.
83. Tashkilotda zaifliklarni boshqarish bosqichlarini tushuntiring.
84. Zaiflik skanerlashdan foydalanish
85. Tarmoq xavfsizligini ta’mirlash jarayonini yoritib bering.
86. Tashqi zaiflik skanerlarining sharhini keltiring.
87. F-Secure Radar zaiflik skanerlarini izohlang.
88. GFI LanGuard zaiflik skanerlarini izohlang.
89. Nessus Professional zaiflik skanerlarini izohlang.
90. OpenVAS zaiflik skanerlarini izohlang.
91. Zararli dasturlarning tasnifi va turlarini keltiring.
92. SOC (Security Operations Center) tahliliy imkoniyatlari.
93. Aktiv va proaktiv tahdidlarni aniqlash usullari va vositalari
94. Hunting Maturity Model (HMM - Hunting Maturity Model) ni izohlang.
95. Active Directory uchun audit siyosatini sozlash.
96. Firibgarlikni aniqlash tizimi haqida ma’lumot bering.
97. Axborot xavfsizligi sohasidagi zaifliklarni tahlil qilish.
98. Tahlil qilinadigan tahdidlarning turlarini tushuntiring.
99. Kompaniyaning IT infratuzilmasiga hujumning asosiy maqsadlarini tushuntiring.
100. [bookmark: _GoBack]Taktik tahdid razvedkasidan foydalanish va xavfsizlik nazoratini kuchaytirish.
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