70610302 - Axborot xavfsizligi magistratura mutaxxasisligi 1-bosqich
talabalari uchun “Kompyuter kriminalistikasi” fanidan yakuniy nazorat

16.
hujumlari?
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.

savollari

Kriminalistika va ragamli kriminalistika tushunchasiga ta’rif bering?
Ragamli dalillar, ularning xususiyatlari va turlarini sanab bering?
Tergovda foydalaniladigan ganday texnik va ragamli qurilmalar

Kompyuter kriminalistikasi ta’riflang?

Firewall kriminalistikasi ta’riflang?

Ma’lumotlar bazasi (MB) kriminalistikasi ta’riflang?

Ragamli kriminalistik model nima?

Ragamli kriminalistikaga bo‘lgan hozirgi ehtiyoj?

Tarmoq kriminalistikasi va undagi mavjud muammolar?
Kompyuter kontr kriminalistikasini tavsiflab bering?

Insident va ularni tergov etish usullarini tavsiflang?

Log fayllar va ular ustida kriminalistik tadgigot o‘tkazish?
Insidentlarni tekshirishga garshi kurashning umumiy usullari?
Kiberjinoyat nima va uning ganday turlari mavjud?

E-pochta xatlari va internet firibgarliklari?

Shaxsiy ma’lumotlardan foydalanish (fishing, vishing, smishing)

Moliyaviy ma’lumotlar yoki bank kartasi ma’lumotlarini o‘g‘irlash?
Kiber shantaj va Kriptojaking?

Kompyuter ishiga aralashish bilan bog‘liq jinoyatlar?

Keyloggerlar va ularning turlari hagida ayting?

Keyloggerlarni ishlash jarayoni?

Keylogger hujumlari xavfi?

Shaxsiy qurilmalarda keyloggerlardan himoyalanish?

Umumiy qurilmalarda keyloggerlardan himoyalanish?

Masofaviy keyloggerlardan himoyalanish?

Keyloggerlarni aniqlash va o‘chirish?

Keyloggerlardan himoyalanish?

Ruxsatsiz o‘rnatilgan keyloggerlardan himoya qilish usullarini keltiring

va tavsiflang?

29.
30.
31.

Log fayllar va ular bilan ishlash?
Qanday Log fayllar tahlili vositalari nima?
Insidentlarni tadqiq qilish va insidentlarni boshgarish?
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41.
42.

Intsidentni toifalash va klassifikatsiyasi?

Insidentni tadqiq qilish elementlari?

Axborot xavfsizligi intsidentlariga javob berish?

Kompyuter kriminalistikasida steganografiya?

Steganografiya va kirptografiyaning farqi?

Steganografiya tasnifi?

Steganografik tizimva uning modeli?

Tashuvchi fayllar va stego fayllarni aniglash usulalri.
Huqugbuzarliklarning oldini olishga garatilgan chora-tadbirlar?
Kompyuter ishlashiga ta’sir ko ‘rsatuvchi jinoyatlar?
Kompyuter jinoyatlarini tergov gilishda tergov harakatlari usullarining

xususiyatlarini tavsiflab bering?
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48.
49.
50.
ol.

Kriminalistik ekspertizasining asosiy turlari?

Kiberjinoyatchilik bo‘yicha tergovlar?

Zararli dasturlarni aniglash vositalar?

Kiber tergovlardagi giyinchiliklar?

Kiberjinoyat tergovidagi asosiy ishtirokchilar?

Kriminalistik tadgigotni tavsiflab bering?

Kriminalistik ekspertizaning asosiy prinsiplari?

Sud ekspertizasining asosiy yo‘nalishlari?

Jinoyatchilikka qarshi kurashda kompyuter kriminalistikasining

umumilmiy va maxsus usullari?

92.
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60.

Hujjatlarni galbakilashtirish turlari?

Hujjatlarni gisman soxtalashtirish turlari?

Ma’lumotlarni gayta tiklash usullari?

Kompyuter-texnik ekspertizasi va u hal giladigan vazifalar?
Kompyuter-texnik ekspertizasi turlari va ularning tavsifi?
Apparat-texnik ekspertiza tavsiflab bering?

Dasturiy-texnik ekspertizani tavsiflab bering?
Kompyuter-tarmoq ekspertizasi va uning obyektlari?
Kompyuter va texnik ekspertizaning turlari va ularning tavsifi?



