«УТВЕРЖДАЮ»
Заведующий кафедрой «Криптология»
Худойкулов З.Т. ________
____ ___________ 2026 года
Вопросы итогового контроля по дисциплине «Криптоанализ»
1. Научные направления криптологии и их задачи: криптография и криптоанализ. Объясните сущность основных разделов криптографии? 
2. Формирование криптоанализа как научной дисциплины. Что понимается под взломом криптосистемы и что вы знаете об их классификации?
3. Что вы знаете о современном состоянии области криптоанализа? Цель и объект криптоанализа.
4. Виды атак на криптосистемы. Необходимость криптоанализа.
5. Простые методы криптоанализа. Криптоанализ классических шифров.
6. Понятие криптографической стойкости. Основные требования к стойкости алгоритмов шифрования. Принцип Шеннона.
7. Безопасность криптоалгоритмов. Безусловно стойкие алгоритмы. Предположительно стойкие алгоритмы. Доказуемо стойкие алгоритмы.
8. Теория вычислительной сложности. Сложность алгоритма. Оценки вычислительной сложности. Сложность задачи (проблемы)?
9. Какие методы, дающие эффективные результаты, можно отнести к универсальным методам криптоанализа криптосистем и объясните их сущность?
10. Основные требования к симметричным криптосистемам шифрования. Объясните сущность методов криптоанализа симметричных блочных шифров.
11. Объясните сущность метода линейного криптоанализа и приведите пример.
12. На чём основывается метод дифференциального криптоанализа, в чём его сущность? Объясните сущность метода линейно-дифференциального криптоанализа.
13. Объясните сущность методов «скользящей атаки» и алгебраического криптоанализа.
14. Объясните сущность интегрального криптоанализа и методов криптоанализа, основанных на генерации аппаратных ошибок.
15. Объясните асимметричные криптосистемы, основанные на односторонних функциях.
16. Объясните асимметричные криптографические алгоритмы и лежащие в их основе математические проблемы.
17. Объясните методы криптоанализа асимметричных криптосистем.
18. Какие методы криптоанализа криптосистем, основанных на сложности задачи факторизации, вы знаете?
19. Какие методы криптоанализа асимметричных криптосистем, основанных на задаче дискретного логарифмирования, вы знаете?
20. Какие эффективные методы криптоанализа решения задачи дискретного логарифмирования в группе эллиптических кривых вы знаете?
21. Что вы знаете о методах криптоанализа хеш-функций и методах анализа генераторов псевдослучайных и случайных чисел?
22. Методы криптоанализа, основанные на использовании побочных каналов, и какие новые технологии используются в криптоанализе?
23. Выполнить криптоанализ шифров Цезаря и Атбаш.
24. Выполнить криптоанализ шифра Полибия.
25. Выполнить криптоанализ шифра Виженера.
26. Объясните метод полного перебора и метод атаки по словарю.
27. Объясните метод частотного анализа и метод парадокса «дня рождения».
28. Объясните метод «встречи посередине» и метод «divide et impera».
29. Криптоанализ алгоритма MD4.
30. Криптоанализ алгоритма MD5.
31. Энтропия и методы её измерения.
32. Статистические методы определения случайности. Набор статистических тестов NIST.
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