OZBEKISTON RESPUBLIKASI OLIY TA'LIM, FAN VA
INNOVATSIYALAR VAZIRLIGI

MUHAMMAD AL-XORAZMIY NOMIDAGI TOSHKENT AXBOROT
TEXNOLOGIYALARI UNIVERSITETI

V7,
202%vil "2y~ FY.

FOY DAL ANISHLARNI BOSHOARISH

FANINING O*QUYV DASTURI

Bilim sohasi; 600 000 - AXborot-kommunikatsiya
texnologiyalari
Ta'lim sohasi: 610000 - ~Xborot-kemmunikatsiya
texnologiyalar
Axborot xavfsizligi (axborot
60610300 — kommunikatsiya texnologiyalari va
servis)
60612100 — Kiberxavfsizlik injiniringi

Ta’lim
yo*nalishlari:

Toshkent — 2025




~ Fan/modul kodi O*quy yiti ~ Semestr i & ECTS - kreditlar
ACONI6MBK 2025-2026 il 5 6
- Fan/maodul turi Ta’tim titi Xaftadagi dars soatlari
. Mujbaeriy _ Brzbek/rus — E_3 _4i6
Auditoriya Mustagil Jami
I Fanning nomi mashg‘ulotleri ta’lim yuklama
) {so0at) {soat) (soat)
Foydatanishlarni boshqarish 72 108 180
1. | I. Fanning mazmuni

Fanni o 'gitishdan magsad — talabalarga fovdalanishni boshgarish sohasining asosiy
tushunchalan, modellashtirish usullari, xavfsizlik siyosatlari, rollarga  asoslangan
boshgaruv tizimlari, operatsion tizimlardagi foydalanish nazorati va ishonchli boshgaruy
yondashuvlan hagida chuqur nazariy va amaliv bilim benshdir.

Fanning vazifasi — foydalanishni boshqarishning mandatli va diskretsion modellari,
Bell-LaPadula, Noninterference, RBAC kabi aavisizlik modellari, operatsion tizimlar va
tagsimlangan tizimlardagy foydalanishni boshqarish mexanizmlari, mantigiy dasturlash
asosida ishonchli  boshqarwy, shuningdek, zamonaviy ATN texnologiyalaridagi
avtomnatlashtinlgan ishonchli muzokaralami wshuonish, tahlil gilish, modellashtirish va
amaliyotda qo'llay olish ko‘nikmalanni shakllantirishdan iborat.

il Asosiy nazariy qism {ma’ruza mashg ulotlari)
ILL. Fan tarkibiga quyidagi mavzular kiradi:

I-bo‘lim. Fanga kirish
1-mavzu. Foydalanishni boshqarish faniga Kirish

Foydalamshni  boshgarish.  Foydalamishni  hoshganishming  keng  targalishi,
Foydalanishni  boshqarishning muhimligi.  Fovdalanishni  boshgarish  tamoyillart.
Foydalanishi boshqarish sohasida tadgiqotlar tarixi. Ma’lumotlar bazasiga foydalanishni
boshqgarish. Konfidensiallik. Yaxditlik. Foydalanuvchanlik. Tagsimlangan tizimlarda
foydalanishmi boshqarish.

2.mavzu. Foydalanish matritsasi, modellashtirish tizimlari

Foydalamshm boshgarish matritsasi modeli. Tizimning rasmiy modelga bo‘igan

ehtivoji. Kripke wzilmalari. Reaktiv tizimlami modellashtirish.

2-be‘lim. Konfidentsiyallikni ta’minlash uchun mandatli foydalanishni beshqarish
3mavzu. Bell-LaPadula modeli (4 soat)

BLP ming asosiy magsadi. BLPda metodologiva. BLPming yondashuvi BLP ning
asosiy tashkil etuvchilari. BLP ning asosiv texnik kamchiliklari, Asosiy xavisizhik
teoremasi. Xavfsizlikni statik tekshirish.

4-mavzu. Aralashuvsizlik (Noninterference) va xulosa gilib bo‘Imaslik
(Nondeducibility) modellari

Xavfsizlik sivosati va modellan. Aralashuvsizhk (Noninterference) va BLP ni
taqqoslash. Aralashuvsizlik {Noninterference) sivosatmi baholash. Axborol modeb.
Aralasluvsizlik (Noninterference) va xulosa qilib bo‘imaslik (Nondeducibility) o' rtasidag
bog’hgliklar.

5-mavzu. Axborot oqimi, cheklash va yashirin kanallar

Axborel ogimimi nazorat qitishda pangara {lattice) modelt. Cheklov muammosi haqida

izoh. Yashinn kanallardagi munozaralar.

3-bo'lim. Yaxlitlik
G-mavzu, Kompyuter tizimtari xavisizligini ta'minlashda yaxlitlik muammolari (4
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Bibaning yaxlidik siyosali. Beshta mandathi siyosatlar. Maxfiylik va yaxlidik
o‘rtasidagi asosiy farqlar.

4-bo‘lim. Diskretsion foydalanishlami boshqarish va xavfsizlik tahiili
7-mavzu. Fermallashtirilgan foydalanishni boshqarish matritsalari (4-spat)
Ciraham-Denning modeli. Graham-Denning modelidagi sakkizta buyruq. Harrison-
Ruzzo-Ullman (HRU) modeli. HRUda xavisizlik tahlifi.

5-bo*lim. Rolli foydalanishni boshqarish modeli
8-mavzu. Rolli loydalanishni boshgarish

RBAC96 Modellar oilasi. Foydalanuvchi, rol ¥a imtiyoz tushunchalari. Vazifalarni
gjratish. Eng kichik imtiyoz. Rollar iyerarxiyasi. RBAC uchun NIST standartiga umumiy
sharh.

S-mavzu. Rolli foydalanishni boshqarish modeli asosida cheklash (4 soat).

SoD(Separation of Duties) siyosati va cheklovlari. SoD va RBAC. SMER(Security
Management and Evaluation Requirements) cheklovlari. SsoD (Single Separation of
Duties) va SMER. Majburiy iekshirish (EV) muammosi. Kengaytirilgan BV (CEV)
muammosi.

6-bo'lim. Operatsion tizimda foydalanishni boshqarish
I9-mavzu. UNIX operatsion tizimida foydalanishni boshgarish

Fovdalanuvchilar va guruhlar. Demistifikatsivalangan SETUID. Foydalanuvehi 1D

modeli. Dastlabki va zamonaviy UNIX OTda foydalanishni boshqarish.
11-mavzu. UNIX jarayonlarini cheldash

UNIX chroot(y operatsiyalan. Jail - FreeBSD-da amalga oshirilgan chroot
kengayimasi. lldiz dasturlarini domen va turlami go‘llash bilan cheklash. Tizimning ikkilik
fayllarini Rootkit-dan himoya qilish. UNIXda foydalanishni boshqarishning umumiy
tavsifi.

12-mavzu. Imtiyozlarga asoslangan tizimlar

C-list va ACL. KeyKOS-dagi asosiv tushunchalar, OTda qo'laniladigan to*rta
model{(ACLs as columns (of access matrices). Capabilities as rows. Capabilities as keys,
Object capabilities)

T-bo'lim. Ishonchli boshqgarish va avtomatlashtirilgan ishonch muzokaralari
13-mavzu, Mantiq va mantiqiy dasturlash asoslari (4 soat)

Mantiq. Mantiq turlari. Aniq mantiqiy dasturlar (Definite Logic Programs). Aniq
klauzalar (Definite Clauses). Aniq dasturlar va magsadlar ( Definite Programs and Goals).
Eng kichik Herbrand modeli (The Least Herbrand Model). Eng kichik Herbrand
modellarini qurish (Construction of Least Herbrand Models). Noformal kirish (Informal
Introduction). Birlashma (Unification). SLD-qarorlashtirish (SLD-Resolution). SLD-
qarorlashtirishning to*g'riligi (Soundness of SLD-resolution). SLD-qarorlashtinshning
to'liqligi (Completeness of SLD-resolution). Isbot daraxtlari (Proof Trees).

14-mavzu. OACerts yordamida avtomatlashtirilgan ishonchli muzekaralar

Markazlashtintmagan foydalanishni  boshqarish. Avtomatlashtirilgan ishonchli
muzokaralar. Koptografik majbuniyat sxemasi. Maxfiy atribut sertifikatlan (Oblivious
Attribute Centificates). Maxfity majburivat asosidagi konvert (Oblivious Commitment-
Based Envelope). OACertsni ATNga integratsivalash.

15-mavzu. Ishonchli boshgaruy bo'yicha umumiy ma‘lumotlar

Taqsimlangan avtonizatsiya. Ishonchli boshqaruv (TM) yondashuvlari. Ochiq kalit
sertifikatlari. Ochiq kalit infratuzilmalarining mavjud turlari (PKI). Tshonchli boshqaruy
tillari. SPKI/SDS! da sentifikat zanjiri.
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16-mavzu. Ishenchl boshgaruvda tagsimlangan hisob ma'lumotlari
zanjirining tadqigi
Rolga asoslangan ishonchli boshgaruv tillari. RTo and SDST 2.0 tillari. lig“er gidirish
algontmi. Backward va Bidirecuon algoritmlan. Rolga asoslangan ishonchli boshgaruv
tizimini loyihalash.

111. Amaliy mashg'ulotlar bo'yicha Ketrsatma va tavsiyalar
Amaliy mashg wlodar uchun quyidag: mavzular tavsiya etilads:
1. Foydalanishni boshqarish matritsasi asosida foydalanuvchi huqugqlarini boshgarish.
2. Bell-LaPadula modeli asosida axborot xavfsizligini ta’minlash.
3. Axborot oqimi modeli asosida axborot ogimini boshqarish va tahlil gilish {(4-soat).
4. Biba modeli asosida axborot yaxlitligini himoyalash.
5. Clark-Wilson modeli asosida axborot yaxditligini ta’minlash {4-soat).
& Graham-Denning va Harnson-Ruzzo-Ullman (HRU) xavfsizlik modellan ba‘yicha
axborot tizimlanidan fovdalanishm boshqarish (4-soat).
7. Rolli foydalanishni boshqarish modeli asosida xavisizlik tizimini qurish (4-soat).
% Linux OTda foydalanishni boshqarish {(4-soat).
9 QACens yaratish va OpenSSL vordamida ishonchni tasdiglash (4-soat).

IV, Mustaqil ta'lim va mustaqil ishlar ‘

Mustagil ta lim uchun favsiya enladigan topshinglar:
RBA.C vordamida Bell-LaPadula xavfsizlik siyosatini modeltashtinish. |
MLS siyosatiga asoslangan maxdiylik vayaxlitlikni ta'minlovchi xavfsilik modeli. ;
Xavfsizlik modellan tablili. [
Kompyuter xavisizligini modellashtinish.
Xavfsizlik sivosati va navisizlik modellan, |
Xavfsiz axborot eqimining panjara modeli.
Konfiniyatsiya(izolyatsiva) muammosi.
Tijorat va harbiy kompyuter xavisizligi sivosatlanini tagqoslash.
Xitoy devori xavfsizlig) sivosati.

10. Xitoy devon xavfsizligi sivosatini amalga oshirishda panjara strukturasi. !

1'1. Operatsion tizimlarda himovani tashkil etish.

12. Himova mexanizmiar modellan va ulaming imkonivatlan

13. Rolli foydalanishni boshqarish.

{4 Rolli foydalanishm boshqarish be'yicha ANSI standartining tadqiqi.

5. O zaro chegaralangan roltar va vazifalami ajratish.

6. Setuid (Set User 1D) hagida tushuncha.

17. Jail'lar: qudratli rootni hammaga cheklash,

18. Capability myths'lari va ularning yengilishi.

19. Mantiq, Dasturlash va Prolog.

20. Markazlashtirilmagan ishonchni boshqarish.

21. SPKI/SDSI tizimlarida sertifikat zanjirini aniqlash.

22. Ishonch boshqaruvida tarqatilgan credential zanjirini aniglash.
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tzoh: Ushbu mavzular go*shimcha adabiyotlar asosida shakllantiriigan Talabalar ushbu
manbalami tanima gilgan helda o'rganib, mustaqil ishi bo'vicha referat va tagdimat
tayyorlaydilar.

V. Fan o‘qitilishining natijalari (shakilanadigan kompetentsiyalar)
Fanni ¢ ‘tlashtirish natijasida talaba:
+ talaba foydalanishm boshqarish (access contral) nazariyasi va asosiy usullarim |
tizimli tarzda shunadi hamda ulaming ge'llanilish sohalanni tahlil qila oladi;,




o mavjud foydalanishni boshgansh modellanning (masalan, DAC, MAC, RBAC)
afzalliklari va cheklovlarini baholay oladi va ulami real izimlarda qo®llash samaradodigini
tushuntira oladi;

» ilmiy magolalami o‘rganish, tangidiy fikrlash va tadqiqot savollarini amglash orqali
mustagil ilmiy tahlil yura oladi;

e tizimlardagi foydalanishni boshganish funksiyalanmi o‘rganib, ularmi mavjud
modeliar bilan taggoslash va baholash qobilivatiga ega bo*ladi;

e ilmiy tadgiqotlar doirasida materiailami rzlab topish, tahlil gilish, natijalam: tuzish
va og'zaki yoki yozma tarzda tagdim etish ko nikmalarini rivojlantiradi,

4. | VL. Ta'lim texnologivalari va metodlari

+ ma'ruzalar,

amaliy ishtami bajarish va xulosalash:

interfao! keys-studylar;

blits-s0'rovi;

guruhlarda ishlash;

tagdimotlar tayyorlash;

jamoa bo'lib ishlash va himoya qilish uchun lovihalar.
5. | VII. Kreditlarni olish uchun talabalar:

Fanga cid nazariy va uslubiy tushunchal ami to‘la o'zlashunsh, tahiil natijatarini to‘g*ri
aks ettira olish, o*rganilayotgan jaravonlar haqida mustagil mushohada yuritish va nazorat
uchun berilgan vazifa va topshiriglarni bajarish, oratiq va yakuniy nazorat bo*vicha yozma
ishni yoki test topshinsh.
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