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Fan nomi: Kiber huquq va kiber etika
Fan turi: Mutaxassislik tanlov fan
Fan kodi: CLCYel6MBK
Bosqich: 2
Semestr: 4
Ta'lim shakli: Kunduzgi
Mashg‘ulotlar shakli va semestrga 180
ajratilgan soatlar:
Ma'ruza: 42
Amaliy mashg ulotlar: 30
i_aboratoriva maghg ulotiart -
Seminar: -
Mustaqit ta’him o8
| Sinov birligi miqdori: 6
" Baholash shakli: [ Imtihon
Fan tili: N O 7bek ]

F_an magsadi (FM)

M

Fanni o gitishdan maqgsad - talabalarga kiberxavfsizhikni ta' minlash sohasidagi halqaro
va milhy me’yoriy. nazariyv va amaliv izlanishlar naujalant bilan 1anishtirish hamda
axborot  tizimlarini.  resurslanini  himovalangan  texnologiva asosida  qurish.
himoyalanadigan axborotga msbatan bo’ladigan taxdidlarga misbatan  zamonaviy
vondashuvlami hisobga olgan holda huquqiv tahlil qilishga doir bilimlar va ko nikmalar
hosil qtlishdan tborat.

Fanmng vazifasi — talabalarga nazarity bilimlar. amaliy ko nikmalar. hamda
kibermakonda huquq normalanga va kiberctikaning qoidalariga rioya gilgan holda
axborotni himoyalashning ahanmivatimi ochib berish.

Fanni o*zlashtirish uchun zarur boshlang-ich talablar

Ta’lim natijalari (TN)
Bilimlar jihatidan:

‘sizhkma'lﬁmlaihnmg huguqiv asoslarini:

| W N N



) Intellektual mulkni himoya qilish sohasida litsenziyalash va sertifikatlashtirish
™2 qoidalarini;
g Kibermakonda axborotnt gayta ishiash jarayonida axborotni himoyalash xususiyatlart
N3 | bo'yicha tasavvurga ega bo lishi:
TNg4 | Kiberxavfsizlik sohasidagi meyoriy ~huquqiy bazani tahlil gila olish;
Ko'nikmalar jihatidan: '
) Kiberxavfsizlikni ta'minlashda himoyalash usullar. vositalarini tanlash va sifat
TNS | ko rsatkichlarini baholash mezonlarini tahlil gilish:
] Kiberxavfsizlikni ta minlashda himoyalashning usul va vositalaridan kiberetika
TN6 | qoidalariga rioya gilgan holda foydalana olishni:
q g qulg
] Axborot xavfsizligi sohasidagi standartlami go'llay ohish ko 'nikmalariga ega bo hishi
IN7 | kerak.
Kibermakonda axborotni gayta 1shlashda risklarni baholay olish. axborot tizimlari
TN8 | himoyasini ta'minlashning vazitalarini formatiashtirish va huqugiy baho berish
malakasiga ega bo hshi kerak.
Fan mazmuni
Mashg*ulotlar shakli: ma’ruza (M)
M1 Kirish Fanning magsadi va vazifalan
M2 t-tikal boshgaruv va tahlil
M3 Ochiq kedli va beput dasturty vositalardan foydalamshdagi etik masalalar. (4 soat)
M4 Axborot xavfsiziigi etikast (4 soat)
MS | Sun’iy intellekt etikasi.
M6 | Kiberxavfsizlikni ta minlashning normativ — huququy asostari (4 soat)
M7 Konfidensial axborotnmg turlari va darajalari bo’yicha klassifikatsiyasi. (4 soat)
M8 Huququy jihat - kompyuter bilan bog'liq jinoyatlar bo"yicha tadqiqotlar
M9 Kibermojaro etikasi
MI10 | Kiberbulting (Cyber Bullving). (4 soat)
M1 Intelicktual mulkni boshgarish va egalik huquglari himoyvasi (4 soat)
™12 Professional tashkilotlar va etika kodeksti. (4 soat)
MI3 Kibermakonda axborot xavfsizhigini ta'minlashda nisklarm: baholash
MI4 | Kiberxavfsizhik, kiberpinovatchilik. kiberurushlar va ulardagi kiberettka masalalart.
Mashg‘ulotlar shakli: amaliyot mashg-ulot (A)
\ O zbekiston  Respublikasida  axborotfashtirish  sohasidagi  sivosatining  asosiy
: vo nalishlari.
A2 Kiberhuquq va kiberetika sohasida xalgaro gonunchilik. (4 soat)
A3 | Inelickwal  mulk himovas). Elektron hisoblash mastinalart  uchun  yaratilgan
dasturtarning mualhflik huguqlannt himoya qulish aspektlar (4 soat)
A4 Kompvuter xavtsiziigi bilan bog hig axlogiy muammolar va ularning turlar
Y Windows operatsion tizimida tizim favilan _\'a.\hll_lgl-;]iEkShlliSh
A6 B Axborot kommunikatsion tizimlarda spamlar va ularrdan hlﬂ](\i@iﬂl’lﬂl (4 soat)




A7

Dasturty ta' mimot xavfsizligint ta’minlashda zartliklar turtan (4 soat)

A8

Shadow Defender dasturini ishiash prinsiplarini  o'rgamish.  dastury
xavfsizligini bajarish prinsiplari (4 soat)

ta’minot

A9

Ruxsatsiz nusxa ko'chirishdan himoya qilish dasturlari. Kompyuterning
vositalariga bog lash dasturlari Dasturiy yechimlar

apparat

AlD

Kiberbullinga qarshi kurashish usullari

Mustagqil ta’lim (MT)

Seminar va amaliy mashg'ulotlarga tayvorgarlik ko‘rish va uy
ishlarini bajarish.

26 soat

mos referat tavvorlash va himova qilish.

Har bir talaba ilmiy salohiyatdidan kelib chiqib tanlagan mavzuga 36 soat

3

Kiberhuquq va kiberetika sohasida halqaro qonunchilik

Kiberhuquq va kiberetika sohasida O zbekistan Respublikasi qonunchiligt
Konfidensial axborotni himoyalashning huquqiy asostari
Axborotlashtirish qoidalarini buzganlik uchun javobegarlik

Intellektual mulk himoyasi.

Dasturty ta’'minot(DT) ishlab chigaruvchilanning himova turlan
Axborotmi himoya qilish nazanvasining umummetodologik prinsiplari
Axborotnt maxfiylik darajasiga qarab toifalash

9 Himova usullarining. algontmlarining. mexanizmlarining mustahkamiigi.
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10 Kiberxavfsizlikni huqugiy aspektlari

| Berilgan mavzu bo‘yicha tagdimot tayyorlash Ll(v soat

|
-

| Dasturiy ta'minot xavfsiztigini ta'minlashda zaifliklar turlart
2 D'Enr xavfsizligim ta'minlashning prinsiplar va tahdidlar modeliari
3 DTn: tarqatishda litsenztyalash va sertifikatlash

4 [DTm ruxsat etilmagan o°zgartirishlardan himoyalash.

J Dasturlarni 1shonchliligini va butunligini ta’minlash kriptografik vositalan
6 Shartli bepul bo’lgan DT ni himoyalash usullari.

7 Kiberhuquq sohasiga oid xalqaro standartlar.

8 Kiberhuquq sohasiga ord Yevropa standartlarn.

9. Kiberhuquq sohasiga oid AQSH standartiari.

10 Kiberhuquq sohasiga oid milly standartlar

11 Kiberetikaning asosiy qoidalar va uning ahamiyat

2 Buluttt izimlarda axborotni himovalashning huquqiy ta minlanganhigi.
13 Ilektron 10" lovlarni amalga oshirishning huquqiy asoslari

14 Texmk kanallarni kompleks himova qilish tizimlar1

Talabaning fan bo‘vicha o‘zlashtirish ko*rsatkichini nazorat gilishda quyidagi mezonlar

tavsiva etiladi:

a) § baho «ualo» (90-100) olish uchun talabaning bilim darajasi quyidagilarga javob
berishi lozim:

Kiber-huquy va Kiber-etika tushunchalarm aniq yoritib berish.

Kiber-huquy va Kiberetika sohasida halqaro qonunchitigi 1o-laqonlt bilishi .
Kiber-hugug  va kiberetika sohasida O zbekistan Respublikasi gonunchihigini to'laqonht
bilishi .



- himoya usullarining. algoritmlarining. mexanizmlarilari hagida bilmga ega bo'lish.
—  kiber-huqug sohasiga oid milliy standartiamt to"hq 1zoxlab berish.

b) 4 baho «yaxshi» (70-89) olish uchun talabaning bilim darajasi quyidagilarga javob
berishi lozim:

— kiber-hugquq va Kiber-etika tushunchalarini baholash bo'yicha mustaqil mushohada yurita
olish:
— ximoya usullari va mexanizmlarint amaliyotda qo’llay olish;
— kiber-huquq va kiberetika sohasida halqaro qonunchiligii haqida tasavvurga ega bo lish:
— Kkiber-hugquq sohasiga oid milliy standartfart haqida tasavvurga ega bolish.
d} 3 baho «qonigarli» (60-69) olish uchun talabaning bilim darajasi quyidagilarga

javob berishi lozim:

—  kiber huquqg va kiber etika fani mohivatini tushunish:
—  kiber huquq va kiber etika sohasida qonunlardan ma’lumotga ega bo hish:
kiber-huqug  va kiberetika sohasida  O‘zbekistan Respublikasi qonunchiligidagi
ma’lumotlarga ega bo'lish.
e) quyidagi hollarda talabaning bilim darajasi qonigarsiz 2 baho (0-59) bilan
baholanishi mumkin:

—  kiber huquq va kiber etika fant mohivatini tushunmasiik:
—  Kkiber huquq va kiber etika fani asoslarin bilmaslik. aytib bera olmaslik:

kiber-huquq  va kiberetika sohasida  O°zbekistan Respublikasi gonunchiligidagi
ma’lumotlarga ega bo imaslik.

Revting baholash wrlari % O tkazish vaqti —!

25 R
:

Joriy baholash:

Amaliy mashg ulotlarda faolligi. savollarga togmi
javob berganhigi. amally topshiriglami  bajarganligi |
uchun
I-amaliy 1sh uchun: 2%
2-amaliy 1sh uchun: 2%

|
3-amaliy 1sh uchun: 2% . ‘
4-amalty ish uchun: 2% 2 Semestr davomida |

|
i____—_.__

o

S-amaliv 1sh uchun: 2%

6-amaliy 1sh uchun' 3% |

7-amaliy ish uchun: 3%

8-amaliv ish uchun' 3%

9-amahiy 1sh uchun: 3%
10-amaly 1sh uchun: 3% - 1 - -

Oraliq baholash: 1 25 _]

Oraliq nazorat vozma ish (ma'ruzacht o qituvchisi o .

. . 10 I4-hafta
tomomnidan gabu! gilinadti). |
Musiaqgil ta limi topshiriglarining o'z vaqtida va sifatlt Semestr davomida |
bajanlisht |
- mustagil ish tavvorlash (1 ta). 3%. N

- test zish 2%

- tovihatavvorlash. 8%. -i'

N — — _— B 4
Yakuniy nazorat 50
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Fan o‘qituvchisi to'g*risida ma’lumot

Muallif: Seidullayev Madiyar Kamalovich

E-mail: mr.madiyar93@gmail com

Muhammad al-Xorazmiy nomidagi Toshkent Axborot
Tashkilot: Texnologiyalari Universiteti. “Kiberxavfsizlik va knminalistika™
kafedrasi.

Fanning sillabusi Universitet Kengashining 2025-yil 29 ou dagi 5/9 (JL‘Q/QI"J—».HI
U

bayonnomasi bilan tasdiglangan.

. Fanning siliabusi  “Kiberxavfsizhk  va  kriminalistika”  kafedrasining  2025-vil
I4. 0 dagi (Y - son bayonnomasi bilan tasdiglangan.
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