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4-bosqich talabalari uchun 202512026 o'quv yiti yakuniy nazorat savollari

l-darajali qiyintikdagi savollar : 'i''

t. Internet ashyolari (IoT) nima? Internet ashyolarining iste'molchi qurilmalari

ekotizimini tavsifl ang.

2. Internet ashyolari (IoT) nima? o'Insonlar interneti"dan "ashyolar interneti"ga

evolyutsion o'tishni tushuntiring.

3. Internet ashyolariga tegishli "ulangan ashyo" (connected thing) atamasi ostida ni

ma tushuniladi?
4. Internet ashyolari (IoT) nima? IoT rivojlanishiga turtki bergan asosiy omillarni

bayon qiling.
5. Internet ashyolari (IoT) nima? IoTning asosiy tarkibiy qismlarini keltiring.

6. Internet ashyolari (IoT) nima? IoTni qurish yo'llarini tushuntiring. *

7. Internet ashyolari (IoT) nima? IoT faollashtiruvchilari (IoT enablers) va IoTning

xususiyatlarini bayon qiling. ''

8. Internet ashyolari (IoT) nima? Internet ashyolarining rivojlanish tendensiyalarini
ujr 

" tushuntiring.
9. Internet ashyolari kontekstida standartlashtirish nima va u nima uchun zarut? lT

tarmoqlari bilan IoT tarmoqlari o'rtasidagi farqni tushuntiring.
,10. IoT uchun standartlar ishlab chiqish bilan qaysi xalqaro tashkilotlar

shug'ullanadi? Misollar keltiring. i

11. IoT tarmoqlari bilan bog'liq qaysi muammolar yangi arxiteklura modellarining

paydo bo'lishiga olib keldi?

12. oneM2M standartining maqsadlarini tushuntiring va undagi IoTning 3 ta asosiy

sathini sanab bering.

13. oneM2M arxitekturasini keltiring va asosiy sathlarningvazifalarini tushuntiring.

14. oneM2M an<itekturasining servislar sathiga qaysi tarkibiy qismlar kiradi?

15 IoTWF (IoT World Forum) arxitekturasini tavsiflang va asosiy sathlar

v azifalaini qi s qacha tu shuntiring.

16. IoT World Forum arxitekturasini tushuntiring va 14 quyi sathlarning

v azifalarini ke ltirin g.

17. IoT World Forum arxitekturasini tushuntiring va 41 yuqori sathlarning

v azifalarini keltiring.



18. IoTWF arxiteklurasining sathlarini sanab bering va ushbu modeldag'

kommunikatsiya xususiyatini tushuntiring'

19. IoTWF arxitekrurasining afza[ikranni kertiring. IoTwF modelida qaysi sathlar

uchun IT va OT texnologiyalari javob beradi?

20. ISO tomonidan ishlab chiqilgan IoT standartlar\ (ISO/IEC JTC l/SC 4I va

boshqalar).

2l.IoTetalonmodeli(ITU-TY.2060tavsiyasi).
22. ITU-T Y.2060 standartidagi 'Jismoniy ashyolar" Ya "virtual ashyolar"

tushunchalarini tushuntiring'

23. ITU_T standartlariga ko.ra ,,Internet ashyolari" va "internet-ashyo"

tushunchalari o 
o rtas idagi farqni tu shuntiring'

24.IoTdaSmart-obyekt (Smart object) deganda-nima tushuniladi? Datchiklar nima

uchunmo'ljallangan?Ularqandayvazifalarnibajaradi?
25 " IoTda Smart-obyekt deganda nima tushuniladi? Sensorlar nima uchun

mo'ljallan gan? Ular qanday vazifalarni bajaradi?

26. IoTda smart-obyekt deganda nima tushuniladi? Datchiklar va sensorlar

o,rtasidagi farq nimada? ular qand ay vazrfalarni bajaradi?

2T.Datchiklarnitasniflashusullarinitushuntiring'
2 8. Sensorlarni tasnifl ash usullarini tushuntiring'

29. Smartfonda qaysi turdagi sensorlardan foydalaniladi? Ular qanday vazifa|am\

bajatadt?

30. smartfonda qaysi turdagi datchiklardan foydalaniladi? urar qanday vazifalarni

bajaradi?

31. IoTda smart-obyekt deganda nima tushuniladi? Aktuatorlar (actuators) nima

uchunmo'ljallangan?Ularqandayvazifalarnibajaradi?
:2. r"rJ" s-"rr-"uyekt deganda nima tushuniladi? Sensor bilan aktuator o'rtasidagi

farq nimada? UIar qanday vaz\falarni bajaradi?

33.IoTdaSmart-obyektdegandanimatushuniladi?Datchikbilanaktuator
o.rtasidagifarqnimada?Ularqandayvazifa|amibajaradi?

34. Datchiklar va aktuatorlarning funksional iSnkoniyatrarini inson sezg\ organlari

bilantaqqoslabtushuntiring' , . .----:''^^L ..^,,r^-in'
35. Aktuatorlar nima uchun to,rjarlan gan? Aktuatorlarni tasniflash usullarinr

tushuntiring.
36. Aqli datchiklar (smart sensors) deganda nima tushuniladi? Smart-obyekftlar IoT

arxitekturasida qanday o' rin tutadi?

3T.Aqlliaktuatorlar(smartactuators)degandanimatushuniladi?Smart-obyektlar
IoT arxitekturasida qanday o'rin tutadi?

3g. IoTda smart-obyekt i.gurrdu nima tushuniladi? Smart-obyelctlarning

kommunikatsionxususiyatlarinitushuntiring.
39. IoT qurilmararini ulash texnologiyalaridan foydalanish variantrarini baholash

uchun IoTdagi kommunikatsion mezonlar'

40.IoTqurilmalariniulashtexnologiyalarinialoqamasofasibo.yichatasniflash.



4L LTE-M texnologiyasining IoT arxitekturasidagi rolini tushuntiring' u IoT

arxitekturasining qaysi sathida ishlaydi?

42. NB-IoT texnologiyasining IoT arxitekturasidagi rolini tushuntiring' u IoT

arxitekturasining qaysi sathida ishlaydi?

43. NB-IoTning umumiy arxitekturasi' NB-IoTni amalga oshirishda LTE uyali

infratuzilm u'i"i"g quy'i qurilmalari dan foy dal aniladi?

44. NB-IoT arxitekturasining uro,iy elementlarini sanab bering va ularning

v azifalat tni tushuntirin g'

45.NB-IoTningLTEtarmog.iorqaliishlashjarayoninitushuntiring.
46. LTE-M texnologiyasining .rrrr"*iv tavsifini keltiring' LTE-Mni amalga

oshirishda LTE uyali infratuzilmasining qaysi qurilmalaridan foydalaniladi?

47.LTE-Mtarmog.iruzilishinikeltiringvatushuntiring..'.
4g. LTE-M arxitekturasining asosiy" elementrarini sanab bering va ularning

v azifalarini tu shunti rin g'

4g.LTE,.MningLTEtarmog.iorqaliishlashjarayoninitushuntiring.
50. LoRaWAN texnologiyasinini tor a'xitlkturasidagi rolini tushuntiring' u' IoT

arxitekturasining qaysi sathida ishlaydi?

5 1 . IEEE, 802.15.4 texnologiyasining IoTarxitekturasidagi rolini tushuntiring' u IoT

arxitekturasining qaysi sathida ishlaydi?

52. LoRawAN texnJogiyasining umumiy tavsifini keltiring'

53. LoRawAN arxitekturasi ,".irurini keltiring va uning sathlarini tushuntiring'

54. LoRawAN arxitekturasining asosiy tarmoq elementlarini sxema asosida

keltiring va tushuntiring'

5 5 . LoRaWANning ishlash j arayonini tushuntiring'

56.IEEE8o2.I5.4texnologiyasining"*"'"iytavsifinikeltiring,unda
'.Yqo.llaniladiganasosiytu'-oqtopologiyalarinitushuntiring.

5T.IEEEsoz.ts".aningishlashjarayonlarinitushuntiring.

Z-dar aiali qiyinlikda gi savollar

IoTdalPprotokoliniqo.llashxususiyatlarinitushuntiring.
NimauchunlPprotokoliloTuchunmuhim?IoTqurilmalariningqaysi
cheklovl ari kl as sik Ip dan foy dalani shni qiyinlashtiradi?

6LoWpAN texnologiyasi nimani ;;;"aii u quyti muammoni hal qiladi? IoT

arxitekturasida qanday o' rin tutadi?

RPL protokoli nima,,u., qu,,day turdagi tarmoqlar uchun mo.ljallangan? IoT

ur*it.kt rrasida qanday o'rin tutadi?

IoT arxitekturasi uchun Ip protokoli qanday optimallashtiritishi kerakligini

tushuntiring.
6LowpAN va TCpApdan foydalanuvchi IoT protokollar stekini taqqoslang'

6lowpANda Ipv6 paketlari q*Juy mosrashtiriladi? 6lowpANda sarlavhani

siqi shning qay si mexanizml aridan foy dalaniladi?

3.

4.

5.

1.

2.

6.

t.



8.

9.

6LowPANda IPv6 paketlari qanday moslashti tilad\? 6LowPANda paketlarn'

fragmentatsiya qilish nima va u qachonzaflx bo'ladi?

RPLtarmog'itopologiyasiqu"duytashkiletiladi?DAGvaDODAG
o' rtasidagi farq nimada?

Rplda qaysi turdagi xabarlardan foydalaniladi? ularning vazifalatini

:T:i?ltlltt b'an an'anaviy Ipv6 o'rtasidagi farq nimada? 6LowPAN

tarmoqlari internet bilan qanday integratsiyalanadi ?

Rplda yuqoriga va pastga yo'rrultiiish (rrp*urdldownward routing) qanday

i5-']f,13il-asida amariy protoko'ar nima? coAp va Merr protokollari

qanday vazifalarni bajaradi? 
r n 1^i1^- \r^T.r. .,.rrqqi^asi

coAP protokoli nimani anglatadi? coAP bilan MQTT o'rtasidagi asosiy farq

t 5. Uff$"t rotokolining vazifasi nimadan iborat? coApda qaysi turdagi

xab irlardan foY dal aniladi?

16. coApda ishlatiladigan xabar turlarini sanab bering. coAP xabarlarining

formatini tushuntiring' r :-r^1^-.r:r

17. coAP protokolida *mijoz-servef" modeli qanday ishlaydi? coAP qaysl

transpott protokollari asosida ishlaydi?

1g. CoApda "mijoz-server" oozaro ishlashi tugun --+ shlyuz -+ bulut CoAP

ssenariysimisolidaqandayko.rinishdabo.lishinitushuntiring.
1g. MQTT protokolida publish/subscribe modeli qanday ishlaydi? MQTT qaysi

transport protokollari asosida ishlaydi?

20. MeTf protot olida publish/subscrib" *odeli nima? MQTT brokeri nima va u

qandaY v azifanr b aj aradi?

2t, MQTTda qanday QoS darala|art mavjud? Beqaror tarmoqlarda ishlashda

MQTTning qandaY afzalhklari bor?

22. CoAP Va MQTT protokollari qanday vazifa|arni bajaradi? Qaysi IoT

ssenariylarida ioAP, qaysilarida esa MQTT qo'llaniladi?

23. MeTT yordamida "datchik ---+ bulut" mallumot uzatish qanday amalga

oshirilishini tushuntiring'

24. IoT tarmoqlarining qaysi cheklovlari IP tarmoqlarining transport

mexanizmlaridan foydalanirhg"ta'sir qiladi? IoT amaliy protokollarini tanlash

10.

11.

12.

13.

14.

25.

mezonl arini tushuntiring'

IoT *ovararini uzatish usulini tanlash uchun IoT amaliy protokollarining

toi fal arini tushuntiring'

IoTdagi amaliy protokollarning vazifalwi' IoTda amaliy protokollardan

foydalanish variantlari tasnifi'

IoT signallari telekommunikatsiya kanallari orqali tzatrlganda sifatning

v omonlashish sab ablari'

26.

27,



28. IoT signallarini telekommunikatsiya kanallari orqali uzatishda xalaqitlar va
buzilishlar.

29. Additiv shovqinlar va impulsli xalaqitlar nima? Ular IoT signallariga
telekommunikatsiya kanallari orqali uzatishda qanday ta' sir ko' rsatadi?

30. Kanallararo va o'zaro xalaqitlar nima? Ular IoT signallariga
telekommunikatsiya kanallari orqali uzatishda qanday ta' sir ko' rsatadi?

31. Ko'p nurli xalaqitlar (multipath interference), sekin soonishlar (shadowing),tez
so'nishlar (fast fading) nima? Ulaming IoT signallariga telekommunikatsiya
kanallari orqali uzatishdagi ta' sirini tushuntiring.

32. Nochiziqli buzilishlar nima? Ular IoT signallariga telekommunikatsiya
kanallari orqali uzatishda qanday ta'sir ko'rsatadi?

33. I(echikish va djitter fiitter) nima? Ular IoT signallariga telekommunikatsiya
kanallari orqali uzatishda qanday ta'sir ko'rsatadi?

3-darajali qiyinlikdagi savollar
'.-..

1. NFC texnologiyasining vazifasi. Xizmat ko'rsatish modeli.
2. NFC texnologiyasining vazifasi. NFCning NGN tarmog'i arxitekturasidagi

o'rni.
3. IEEE 802.15.4 nima va u IoTni standartlashtirishda qanday rol o'ynaydi?
4. Simsiz sensor tarmoqlari protokollar steki. ZigBee standarti bilan IEEE

802. 1 5.4 standartini taqqoslang.
5. Simsiz sensor tarmoqlari protokollar steki. ZigBee standarti bilan IEEE

802. 1 5.4 standarti o'rtasidagi farqni tushuntiring.
6. Simsiz sensor tarmoqlarida klasterlash. ZigBee tarmoq tuzilmasiga, uni tashkil

etish usuliga va kamchiliklariga misol sifatida izoh bering.
7 . ZigBee alyansiningvazifalarini va uning standartini tushuntiring.
8. NFC texnologiyasining turli faoliyat sohalarida qo'llanilishiga misollar' 

keltiring.
9. NFC texnologiyasining vazifasi. NFC 'protokolidagi kommunikatsiyani

tushuntiring.
10. NFC texnologiyasining vazifasi. NFC protokolining ish rejimlarini

tushuntiring.
1 1. RFID radioidentifikatsiya tizimining vazifasi nimadan iborat?
12. RFID tizimining arxitekturasi. RFID TAG (belgi/metka) nima?
13. RFID tizimi tarkibiga qaysi elementlar kiradi?
14. RFID metkasi qanday tuzilgan? Metkalarning qanday turlari mavjud?
15. RFID tiz\mi arxitekturasi. RFID o'quvchisining (reader) vazifalari.
16. RFID texnologiyasini standartlashtirishning bugungi holati qanday?
17. RFID tizimidagi UHF transponderning vazifasi va tarkibi.
18. RFID tizimining o'qish qurilmalarivazifasi va tuzilishini tushuntiring.



19. RFID texnologiyasining turli faoliyat sohalaridagi qo'llanilishiga misollat

keltiring'
20.Qurilmakomponent|1i'ojrtasidakattahajmdagima'lumotlamiuzatishuchun

ishlat'adigan raqamri .r.r.t or,ir.a interfeystariii sanab bering' MI'I Alliance

nima va u qanday asosiy maqsadda tashkil etilgan?

21. Qurilma komponentlali "';;;;;atta 
hajmau-gi-u'ttt*otlarni uzatish uchun

ishlatitadigan- raqamli .I.;;;;ik" inierfel'?a'ini sanab bering' MIPI

zz il**ffi illllilTj::ll?Hlli tizimrari uchun datchiklar ADA'' Soc'

LiDAR,ToF(timeorrrigrrOutu^u|u,'ningma'nosinitushuntiring.
23, MIPI protokollari energ ,yu.,,u^u,adorligi va masshtablanuvchanlik 

jihatidan

usB, rDlrtr va LvDsdan nima:t o'lTjilq qiladi?

24.MlPlarxitekturasiningqaysiasosiyxususiyatlariyuqorienerglya
samarado'iiglgu erishishga imkon beradi?'*i1,-.olqrrlan 

tast

25. Bugungi r.,irlu MIPI proat oti mobil qurilmalardan tashqari yana qaysr

"iu 
*g*l:glffi;flrreysi nima va u qandav turdagi trzimtar uchun

mo'ljallangan? r. , -- ^"^^-+ro*i n,rrasida o,,,aro ishlashning qaysi

27. MIPI interfeyslarining turli komponentlari o.rtasida o,Zafo

zn trulfi:1:il:r*ti:1,x1*i qaysi sathlarni o'z rch\gaoradi va urar qandav

zs ltri;?3il'"iftil?f,u, r,,-or uzatish v aeti d::l::t"ffi' qandav qavta i shr av di v a

buning uchun qanday mexanizmlardan foydalanadi? 
shqarishning qay '

30._ Unipro protokori ma,tumo:t uzatish -.rtitigu kirishni boshqarishning qaysl

31. ffiliT1x;"i11ffu'r'u,,,r*ot uzatishning asinxron va sinxron rejimlari

. o'rtusidagi farq nima '^^r-i-- .,ovsi sathi qurilmalar o'rtasida

32.UniProprotokoliarxiteklurasiningqaysisathiqU
ma'Iumotiarni marshrutlash uchun javob beradi? by

33. unipro protokoli SPMIga nisbatan vt'qo'i-a'lumot uzatish tezligini qanc

34.11#|j?ffikolining dasturiy sathida API qandav 11 
o'vnavdi?

ltil*iTt*f,f#;l;l';ruffiT?"'$llll"*"'gasosivarzallikrari
qandaY?

3T.SPMIprotokoligaqaysixatolarnituzatishmexanizmlarikiritilgan?
38. unipro va SpMI \ubi *Jr"** "r"tii;;oiokollurida 

qurilmalarning noyob

*u"'illu"ishi nima uchun muhim? ' nazar\dan SPMIning

39,Ulanadiganqurilmalarsoniniqo.llab-quwatlashnuqtat
UniProga nisbatan asosiy cheklovlari qanday?



-

40. SpMIda master va slave qurilmalar o'rtasidagi o'zaro ishlash qanday tashkil

;ltt?fr,k tizimlar (cyber-physical svstems) - ta'rif.IoT nuqtar nazaridan

ularning asosiy tarkibiy qismlarini sanab bering'

IoTdagi kiberfizik tizimlarning xususiyatlarini tushuntiring'

IoT qurilmalari uchun maviud uroriy xavfsizrik tahdidlarini tushuntiring'

4t.

42.
A'+J.

Misollar keltiring'

44. IoTning kiberfiiik t\zim sifatidagi arxitektura sathlarini sanab bering. IoT

qurilmalarining aso siy zaifl ik-larini tushuntiring'

45.IoTqurilmutunguqaratilganhujumturlarinitushuntiring.
46. IoT qur'malarini royihalashda hisobga orinishi rozimbo'lgan asosiy xavfsizlik

tamoyillarini tushuntiring' r nn - cl L..i,.*r-riaa
4T,IoTqurilmalarinihimoyaqilishu.hll.??"Shujumlarigaqarshiqanday

himoy a u sull aridan foy dal anish mumkinli gini tushuntiring'

4g. IoT.kontekstida autentifikatsiya va avtorizatsiya nima ekanini tushuntiring va

ularning farqini ko' rsating'

49. Ma,rumotlami shifrlash IoT qur'malari va uzatirayof.gan axborot xavfsizligini

qanday ta' minlashga yordam berishini tushuntiring'

50. Dasturiy ta'minot yangilanishlari va yamalar (patches) IoT qurilmalari

xavfsizliginita,minlashdaqandayrolo.ynashinitushuntiring.
51. IoT qurilmasining xavfsizlik darajasini uni ishlab chiqish va ekspluatatsiya

qili sh j aray onida [arrday b aholash mumkinli gini tushuntiring'

52. IoT qurilmalarining jismorriy xavfsizligini ia'minlash bo'yicha tavsiyalarni

tushuntiring' .i 1 :.-: ^^-^L
53. 

- 
IoTning kii'erfi ziktizimsifatidagi arxitektura sathlarini sanab bering'

54. IoT qurilmalari uchun mavi.rJ asosiy xavfsizrik tahdidrarini tushuntiring'

Misollar keltiring'

55. Kiberfizik t\zimlarnuqtai nazaridanloT arxitekturasi sathlari'

56. Tarmoq sathidagi *u\rrririit nima va u,IoT arxitekturasiga qanday tatbiq

etiladi?
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