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2. | L. Fanning mazmuni
Faimi  o'gitishdan magsad — talabalarga axborot xavfsizligini

ta’'minlashda muhim rol o‘ynaydigan klassik va zamonaviy kriptografik
algoritmlar, protokollar, shifrlash usullari, xesh funksiyalar, ragamli imzo va
ochiq kalitlar infratuzilmasi bo‘yicha nazariy bilimlar va amaliy
ko‘nikmalarni shakllantirishga qaratilgan.

Fanning vazifasi — talabalarni klassik va zamonaviy shifrlash usullari,
simmetrik va ochig kalitli kriptografik algoritmlar, shifrlash rejimlari,
psevdotasodifiy sonlar generatorlari, oqimli shifrlash, xesh funksiyalar,
elektron ragamli imzo tizimlari, ochiq kalitlar infratuzilmasi hamda
zamonaviy kriptografiyaning istigbolli yo‘nalishlari bo‘yicha nazariy bilimlar
va amaliy ko‘nikmalarga ega bo‘lishga tayyorlashdan iborat.

I1. Asosiy nazariy qism (ma‘ruza mashg‘ulotlari)
I1.1. Fan tarkibiga quyidagi mavzular Kiradi:
1-mavzu: Klassik shifrlash usullari

O‘miga qo‘yish, o‘rin almashtirish shifrlari. Shifrlashning asosiy

tushunchalari. Rotor mashinalari. Vijiner va vernam shifri.
2-mavzu: Simmetrik blokli shifrlar

Simmetrik shifrlar tasnifi. Blokli shifrlarni qurish usullari. Blokli

shifrlaming parametrlari. DES shifrlash standarti.
3-mavzu: AES shifrlash standarti (4 soat)
Matematik asosi. Konkursdagi baholash mezonlari. Rijndael algoritmi.
4-mavzu: Simmetrik shifrlash algoritmlari qo‘llanish rejimlari (4 soat)

Blokli shifrlash rejimlari (ECB, CBC, CFB, OFB, CTR). Autentifikatsiya

qgilingan shifrlash rejimlari.
5-mavzu: Zamonaviy blokli shifriar (8 soat)

3DES, Blowfish. Camellia. Milliy shifrlash standarti. GOST 28147-89

algoritmi.
6-mavzu: Psevdotasodifiy sonlar generatori (4 soat)
Tasodifiy va psevdotasodifiy sonlar. Tasodifiy bitni hosil qilish. ANSI
X9.17, FIPS 186 algoritmi. RSA, Blum-Blum-Shub psevdotasodifiy bitlar
generatori.
7-mavzu: Oqimli simmetrik shifrlar (6 soat)

Algoritmlarning tasnifi. FSR va LFSRga asoslangan oqimli shifrlash

algoritmlari. SEAL algoritmi. RC4 algoritmi. A5/1 oritm
8-mavzu: Ochiq kalitli kriptografiya va RSA algoritmi.




Ochiq kalitli kriptografiyaning ishlash prinsipi. RSA algoritmi.
Qo‘llanilish sohasi. El-Gamal algoritmi.
9-mavzu: Turli ochiq kalitli kriptografiya algoritmlari (4 soat)
Diffi — Xelman kalitlarni tagsimlash protokoli. Elliptik egri chiziqqa
asoslangan Diffi — Xelman kalitlarni tagsimlash protokoli.
10-mavzu: Xesh funksivalar va ma’lumotlar yaxlitligi (6 soat)
Kriptografik xesh funksiyalar, bir tomonlama va siquvchi funksiyalar.
Kalitsiz va Kkalitli xesh funksiyalar. MD35 xesh algoritmi. SHA oilasiga
mansub xesh algoritmlar.
11-mavzu: Elektron ragamli imzo algoritmi (8 soat)
ERI mexanizmi, asosiy tushunchalar. RSA va El-Gamalga asoslangan
ERI tizimlari. DSA standarti. GOST R 34.10-2012. Milliy ERI standarti.
12-mavzu: Ochik kalitlar infratuzilmasi
Ochiq kalitlarni ro‘yxatga olish markazi. X.509 sertifikati. PKI oid
standartlar (PKCS seriyasi).
13-mavzu: Kriptografiyaning zamonaviy sohalari (8 soat)
Bulutli hisoblashda kriptogratik algoritmlardan foydalanish. Kvant
kriptografiyasi. Biometrik — kriptografiya. Yengil kriptografik algoritmlar.

III. Amaliy mashg‘ulotlar bo‘yicha ko‘rsatma va tavsiyalar

Amaliy mashg ‘ulotlar bo ‘yicha quyidagi mavzular tavsiya etiladi.
1. Bir giymatli o‘rniga qo‘yishga asoslangan shifrlar tahlili hamda ularni
CrypTool vositasi orgali amalga oshirish (4 soat).
2. N bitli skremblemni qurish va takrorlanish davrini hisoblash hamda ularni
CrypTool vositasi orgali amalga oshirish (4 soat).
3. Chiziqli teskari aloqali registrlarni surishga asoslangan (LFSR)
generatorlar va ularni CrypTool vositasi orqali amalga oshirish (4 soat).
4. Tasodifty sonlar generatorlari va ularni CrypTool vositasi orqali
tasodifiylikka tekshirish (4 soat).
5. Ogqimli shifrlash algoritmlarini CrypTool vositasi orqali amalga oshirish
(4 soat).
6. CrypTool vositasi orqali blokli shifrlar yordamida ma’lumotlarni
shifrlash (4 soat).
7. CrypTool vositasi orqali ochiq kalitli shifilash algoritmi yordamida
ma’lumotlarni shifrlash (4 soat).
8. CrypTool vositasi orgali ma’lumotlarni xesh qiymatini hisoblash (4 soat).
9. CrypTool vositasi orqali ERI hosil qilish.
10. CrypTool vositasi orqali X.509 sertifikatini hosil qilish.

1V. Mustaqil ta’lim va mustaqil ishlar

Moustagqil ta’lim uchun tavsiya etiladigan topshiriglar:
1. Tarmogda uzatilayotgan axborot konfidensialligini ta’minlashda
kriptografik algoritmlardan foydalanish holati..
2. Tarmogda uzatilayotgan axborot yaxlitligini ta’minlashda kriptografik
algoritmlardan foydalanish holati.




3. Pollibiya kvadrati va affin tizimidagi Sezar usulining kriptotahlili.

4. Sigaba (SIGABA) shifrlash mashinasi va uning kriptotahlili.

5. Kriptografik himoya vositalarini ishlab chiqaruvchilar (Philips va
Siemens misolida).

6. Twofish blokli shifrlash algoritmi va uning kriptotahlili.

7. Camellia blokli shifrlash algoritmi va uning kriptotahlili.

8. IDEA blokli shifrlash algoritmi va uning kriptotahlili.

9. GOST R 28147-89 blokli shifrlash algoritmi va uning kriptotahlili.

10. Salsa20 oqimli shifrlash algoritmi va uning kriptotahlili.

11. SHA2 oilasi xesh funksiyalari va ularning tahlili.

12. Blokcheyn texnologiyasining kriptografik asosi.

13. Tarmoqda uzatilayotgan axborot konfidensialligini ta’minlashda ochiq
kalitli kriptografik algoritmlardan foydalanish holati.

14. Tarmoqda uzatilayotgan axborot yaxlitligini ta’minlashda ochiq Kkalitli
kriptografik algoritmlardan foydalanish holati.

15. SSH protokoli va unda kriptografik algoritmlardan foydalanish holati.

16. Mamlakatimizda ochiq kalitlami ro‘yxatga olish markaziari va uiarning
vazifalari.

17. Ochigq kalitlar infratuzilmasi va uning asosiy magsadi.

18. Ochiq kalitli kriptografik algoritmlardan bulutli hisoblash tizimlarida
foydalanish.

19. Kvant kriptografiyasiga asoslangan kalitlarni tagsimlash protokollari.

20. Simmetrik va ochiq kalitli kriptografik tizimlaming ma’lumotlamni
shifrlashdagi afzallik va kamchiliklari.

21. Gibrid shifrlash usullari va ularni qurish.

22. RSA ochiq kalitli shifrlash algoritmining kriptotahlili.

23. Diffi-Xelman kalitlari ochiq tagsimlash protokoli va uning xavfsizlik
tahlili.

24. Ochiq kalitli shifrlash algoritmlariga asoslangan autentifikatsiyalash
protokollari.

V. Fan o‘gitilishining natijalari (shakllanadigan kompetensiyalar)

Fanni o‘zlashtirish natijasi talaba:

o kriptografiyaning asosiy tushunchalarini aytib bera oladi;

o kriptografiyani axborotni himoyalashdagi o‘rnini tushuntirib bera
oladi;

e xesh funksiya va uni axborotni himoyalashdagi o‘mini tushuntira
oladi;

o shifrlarni yaratishda kriptografik akslantirishlardan foydalana oladi;

e simmetrik kriptografiya himoya vositalaridan axborotni himoyalashda
foydalana oladi;

e ochiq kalitli kriptografik algoritmlardan amalda foydalana oladji;

¢ ma’lumotlami yaxlitligini ta’minlashda ERI algoritmlaridan amalda
foydalana oladj;

o simmetrik va ochiq kalitli shifrlash algoritmlarini dasturiy ta’minotini
yaratish ko‘nikmalariga ega bo‘ladi;




e elliptik egri chiziglar va unga asoslangan algoritmlarni amaliyotda
qo‘llay oladi;
e kriptografiyaning zamonaviy sohalari hagida aytib bera oladi.

4. | VL. Ta‘lim texnologiyalari va metodlari:

ma‘ruzalar;

amaliy ishlami bajarish va xulosalash;

interfaol keys-stadilar;

blits-so‘rov;

guruhlarda ishlash;

tagdimotlarni gilish;

e jamoa bo‘lib ishlash va himoya qilish uchun lohiyalash.

5. | VIIL Kreditlarni olish uchun talabalar:

Fanga oid nazariy va uslubiy tushunchalarni to‘la o‘zlashtirish, tahlil
natijalarini to‘g’ri aks ettira olish, o‘rganilayotgan jarayonlar hagida mustaqil
mushohada yuritish va nazorat uchun berilgan vazifa va topshiriqlarni
bajarish, yakuniy nazoratni topshirish.
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