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Ta’lim shakli: Kunduzgi
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Baholash shakli: Imtihon (yozma)
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Fan maqgsadi (FM)

FM1

Kurs bakalavr talabalari uchun mo‘ljallangan bo‘lib, telekommunkatsiya tizimlarida
axborot xavfsizligini ta’minlash, taxdidlar turlari, ma’lumotlarni himoya qilish
mexanizmlari, simmetrik va asimmetrik shifrlash o‘rganiladi hamda asosiy himoya usullari
tahlil qilinadi.

Shuningdek, ushbu kursda kriptografiyaning asosiy vazifalari, Diffie-Hellman, RSA va
El-Gamal usuli, ragamli imzo usullari, kriptografik xesh funksiyalari, tizimga Kirishni
aniqlash, oldini olishva himoya qilishni o‘rganiladi.

Fanni o‘zlashtirish uchun zarur boshlang‘ich bilimlar

Mazkur fanni o‘zlashtirish fanlarni uzviyligini inobatga olgan holda umumkasbiy va

mutaxassislik fanlarini o‘rganishda olingan bilimlarga asoslanadi.

Ta’lim natijalari (TN)

INI1 Telekommunikatsiya tizimlarida axborot xavfsizligi fundamental (konfidensiallik,
yaxlitlik, foydalana olishlik) tushunchalarga ega bo‘ladi

TIN2 Mutaxassislik fanlari- kiber xavfsizlik asoslari, axborot va kodlash nazariyasi fanlaridan
keraklicha bilimga, ko‘nikma va malakaga ega bo‘ladi

TN Telekommunikatsiya tizimlarida axborot xavfsizligi sohasidagi qonunchilik va me’yoriy-
huquqiy bazani biladi

TN4 Tizirp darajasida axborqt almashish protokollarini bilish bo‘yicha ilg‘or bilim va
ko‘nikmalarga ega bo‘ladi
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Fan mazmuni
Mashg‘ulotlar shakli: Ma’ruza (M)

Ma’ruza | Ma’ruza mazmuni | soat

Ma’lumotlar uzatishda xavfsizlik masalalari

Kirish. Telekommunikatsiya tizimlarida xavfsizlik masalalari. | 2
M1 Telekommunikatsiya texnologiyalarning zaif joylari, tahdid turlari. Tarmoq
xavfsizligi standartlari (ISO, ITU-T, ETSI vab.)

Telekemmunikatsiya  tizimlarida axborot  butunligini  ta’minlash. | 2
M2 Telekommunikatsiya tizimlarida axborot butunligini tasodifiy va oldindan
mo‘ljallangan tahdidlardan buzilish sabablari, ta’minlash usullari va vositalari

Telekommunikatsiya tizimlarida AXni ta’minlashning qonuniy va tashkiliy | 2
choralari. Telekommunikatsiya tizimlarida AXni ta’minlashning qonuniy va
tashkiliy choralarini ishlab chiqish tartibi, dasturiy - texnikaviy vositalarining
tuzilishi. Buzg‘unchi modeli.

M3

Ma’lumotlarni uzatish uchun amaliy kriptografiya

Xavfsizlik modellari uchun kriptografik vositalar: 2
M4 Kriptografiyaning xavfsizlik modellaridagi ahamiyati. Asosiy xavfsizlik talablari
(maxfiylik, butunlilik, autentifikatsiya)

Butunlilik uchun kriptografik xesh funksiyasi. Kriptografik xesh-funksiya| 2
MS tavsifi va uning xususiyatlari. Xesh funksiyasi algoritmlari: SHA-256, SHA-3,
MD5

Maxfiylik uchun simmetrik va assimetrik shifrlash. 2
Mé6 Simmetrik shifrlash algoritmlari: AES, DES.
Assimetrik shifrlash algoritmlari: RSA, ECC.

Autentifikatsiya uchun elektron ragamli imzo. 2
M7 Raqamli imzo ishlash tamoyili. DSA, ECDSA algoritmlari va elektron hujjatlarda
qo‘llanilishi

Xavfsizlik standartlari va ma’lumotlarni uzatish uchun yechimlar

Telekommunikatsiya tizimlarida xavfsizligi xalqaro standartlari. ISO, ITU-| 2

M7 |1 ETSI, NIST

Public-Key infrastrukturasi (X.509) va HIPAA xavfsizlik talablari. Public- | 4
M8 Key Infrastruktura (PKI) xavfsizlik funksiyalari va tarkibiy qismlari. HIPAA
Security Rule asosiy jihatlari. HIPAA talablari va PKI yechimlari

M9 IP Security (IPSec). IPSec arxitekturasi va ishlash tamoyillari

MI0 Firewall, Firewall turlari va funksional imkoniyatlari

Ml1 Virtual private network (VPN). VPN trlari va protokollari

NN NN

Kirish nazorati. Kirishni nazorat tamoyillari va boshqarish modeliarini
M12 |zamonaviy turlari. Telekommunikatsiya tizimlarida kirishni boshqarish
mexanizmiari.

Case-study: Buyumlar Interneti (1oT) tenologiyasida xavfsizlikka tahdidlar va yechimlari

IoT xavfsizligi. [oT texnologiyasi asosiy tahdidlari va =zaif tomonlari, | 2

Mi4 o . O
xavfsizligini ta’minlash usullari va vositalari

MI5 Wi-Fi va Bluetooth xavfsizligi. Wi-Fi va Bluetooth texnologiyalarida| 2
xavfsizlikni ta’minlash usullari va vositalari

M16 5G xavfsizligi. 5G simsiz texnologiyalariga asosiy tahdidlar va zaif tomonlari, 2
ularning xavfsizligini ta’minlash usullari va vositalari

M17 Simli tarmoqlarda xavfsizlikni ta’minlash usullari va vositalari (TCP/IP, 4
MPLS, SDN)

MI18 IP — telefoniya va IPTV xavfsizligi. H.323 tusumu, IPTV zaflifi 2
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M19 Xavfsizlikni baholash mezonlari. Aloqa tarmoglarida axborot xavfsizligini 2
baholash mezonlari
Jami: 42
Mashg‘ulotlar shakli: Amaliy ish (A)
Al | Kriptografik masalalarni yechishda arifmetik amallarni hisoblash 4
A2 | Ma’lumotlarni simmetrik shifrlash algoritmlari (O‘rin almashtirish, Diffie — 2
Hellman)
A3 | Ma’lumotlarni asimmetrik shifrlash algoritmlari (RSA) 2
A4 | Ma’lumotlarni asimmetrik shifrlash algoritmlari (El-Gamal) 2
AS | Elektron ragamli imzoni shakllantirish va tekshirish prinsipi 2
A6 | Shovginbardosh kodlar yordamida ma’lumotningt butunligini tekshirish 4
A7 | Tarmoq qurilmalarida dastlabki xavfsizlik sozlamalari 2
A8 | Kommutatorda port xavfsizligini ta’minlash tamoyillari 2
A9 | Tarmogq qurilmalarida konfiguratsiya va tizim fayllarini zaxiralash tamoyillari 2
A10 | Tarmoq qurilmalarida log fayllami tadgiq etish 2
A1l | Kirish nazorat ro’yxatini (ACL)tamoyillarini tadqiq qilish 2
A12 | AAA serverda autentifikatsiya rejimini sozlash (RADIUS, TACACS+) 2
A13 | DHCP SNOOPING - xavfsizlik texnologiyasi 2
Jami: 30
Ne Mustaqil ta’lim (MT) Soat
MT1 Ma’ruzada o‘tilgan mavzularni adabiyot va ma’ruza matnlaridan foydalanib 12
mustahkamlash
MT2 Amaliy mashg‘ulotlar materiallarini mavzu bo‘yicha adabiyotlar va uslubiy 16
ko‘rsatmalardan foydalanib o‘zlashtirish
Har bir talabaning akademik o‘zlashtirish darajasi va qobiliyatini hisobga olgan
holda tanlangan mavzular bo‘yicha referat tayyoriash:
MT3 1.Axborotni kriptografik himoyalash usullari va axamiyati (AES, RSA, El- 38
Gamal)
2.SDN  (Software-defined  Networking), Cloud computing va
loTtexnologiyalarida xavfsizligini ta'minlash usullari va vositalari
MT4 PKI, X.509 sertifikatlari va kalitlami saglash 14
MT5 Kriptografiyaning asosiy vazifalari va tushunchalari. Kriptografik axborotni 16
himoya qilish tamoyillari
MT6 Kriptografik xesh funksiyalari. Xeshing jarayonining asosiy bosqichlari 12
Jami: 108

Ta’lim strategiyasi

Aloqa tarmogqalri kursini o‘qitish ta’limning kredit tizimi asosida ma’ruza, amaliyot
mashg‘ulotlari, tagdimotlar, hamda mavzu bo‘yicha vazifalar va mustaqil topshiriglami oz
ichiga oladi.

Ma’ruza, amaliyot ishlariga oid o‘quv materiallarida ko‘rsatilgan mavzular bo‘yicha
nazariy va amaliy ma’lumotlar beriladi, amaliyot ishlarini bajarish va natijalarni hisoblash
tartibi tushuntiriladi. Kurs bo‘yicha qo‘yilgan o‘quv materiallari talabalar tomonidan
mustaqil o‘rganiladi, amaliyot ishlari talabalar tomonidan individual tarzda bajariladi.

Talabalar quyidagi materiallardan foydalanish imkoniga egadirlar:

¢ Elektron shakldagi ma’ruza matnlari;
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¢ Har bir mavzuga doir taqdimot materiallari;

* Amaliyot mashg‘ulotlariga doir uslubiy korsatmalar;

» Har bir dars mavzusi yuzasidan nazorat savollari;

* Elektron shakldagi darsliklar va qo‘llanmalar.

Ma’ruza davomida, talabaga taqdimot materiallari orqali mavzu yuzasidan kerakli
bo‘lgan konsepsiyalar yetkazib beriladi. Talabalarga mavzuni yanada mustahkamlashlari
uchun prezentasiyalar, darsliklar, o‘quv qo‘llanmalari va boshqa o‘quv-uslubiy
mahsulotlardan foydalanish bo‘yicha ko‘rsatmalar beriladi. Talabalarning mavzuni
o‘zlashtirish darajasini tekshirish magqsadida, har bir mavzudan so‘ng nazorat savollari
beriladi.

Amaliyot mashg‘ulotlarda har bir mavzu bo‘yicha masalalarni yechish bo‘yicha
materiallar, prezentasiyalar, ko‘rsatmalar talabalarga taqdim etiladi, shuningdek, mavzuni
o‘zlashtirish darajasini tekshirish magsadida topshiriglar beriladi.

Ma’ruza va amaliyot mashg‘ulotlarining barcha mavzularini to‘la o‘zlashtirgan
talabalarga yakuniy nazoratda ishtirok etishga ruxsat etiladi. Talaba semestr oxirida
universitetga kelib, yakuniy nazorat topshiradi.

Reyting baholash turlari Bal O‘tkaz.lsh
vaqti
Joriy baholash: 30
Amaliy mashg‘ulotlarda faolligi, savollarga to‘g‘ri javob berganligi,
amaliy topshiriglarni bajarganligi uchun:
1-amalty ish uchun: 4
2-amaliy ish uchun: 2
3-amaliy ish uchun; 2
4-amaliy ish uchun: 2
5-amaliy ish uchun: 2 Semestr
6-amaliy ish uchun: 4 30 davomida
7-amaliy ish uchun: 2
8-amaliy ish uchun: 2
9-amaliy ish uchun: 2
10-amaliy ish uchun: 2
11-amaliy ish uchun: 2
12-amaliy ish uchun: 2
13-amaliy ish uchun: 2
Oraliq baholash: 20
O‘quv
Oraliq nazorat yozma ish (ma’ruzachi o‘qituvchi tomonidan qabul 12 jarayoni
qilinadi). grafigi
bo‘yicha
Mustaqil ta’lim topshiriglarining o‘z vaqtida va sifatli
bajarilishi: 8 Semestr
- referat tayyorlash: 3 % davomida
- tagdimot tayyorlash va himoya gilish: 5 %
O‘quv
Yakuniy nazorat 50 Jarayom
grafigi
bo‘yicha
JAMI: 100
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